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De coOmo terminé montando una empresa
para dedicarme a la ciberseguridad
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¢, Quien soy yo?

- Javier Tallon: Consultor experto del estandar de seguridad Common
Criteria y de otros muchos estandares de seguridad dentro de las
tecnologias de la informacion (FIPS 140-2, ITSEC, ISO 27K1, SOC 2,
ENS,...). Javier ha trabajado como evaluador de seguridad en los mayores
laboratorios nacionales y como consultor ha acompanado a diversas
compafias en sus procesos de certificacion de la ciberseguridad. Ha sido
ponente en diversas conferencias en materia de seguridad informatica y
certificacion y es profesor del master de Ciberseguridad de la UGR.

 En 2015 comienza a sentar las bases de lo que sera jtsec. Actualmente
ejerce las labores de Jefe de Operaciones (COO) de la oficina de Granada
desde donde la empresa desarrolla la mayor parte del trabajo. Reconocido
experto en diversas disciplinas de ciberseguridad (reversing, exploiting, web,
...), asume la direccion técnica de la mayoria de los proyectos, dirigiendo y
organizando el trabajo del equipo. Ademas lidera el area de Investigacion y
Desarrollo, fomentando la participacion del equipo de jtsec en multiples
Congresos.
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¢, Quien soy yo?

« Jose Ruiz: Consultor experto en el estandar Common Criteria con mas
de 10 afnos de experiencia. Posee una amplia experiencia en otras
normas de seguridad en el campo de la tecnologia de la informacion
como FIPS 140-2, GP TEE o FIDO y ha servido como evaluador, lider
técnico y consultor de CC para Epoche & Espri y como gerente de
laboratorio de CC y Cyber Security Service Manager para Applus+.

« Su experiencia lo ha llevado a participar como ponente en varias
ediciones de la ICCC (International Common Criteria Conference) y ICMC
(International Cryptographic Module Conference). Es el “Chairman" del
subgrupo dentro de la iniciativa ISCI WG1 Eurosmart para desarrollar la
Metodologia CC. También es Editor del WG3 del CTN320 y revisor de la
comision europea para el proyecto ERNCIP "IACS Cybersecurity
certification". Es tambien Program director de los congresos ICCC e
ICMC.

« Actualmente, encargado del desarrollo de negocio y la gestion de cliente
en jtsec
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¢, Quien soy yo?
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¢,Por qué estamos hoy aqui?
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 shgeum o LORRAINE
JOUIE STEVENS - ¥ gRAcCo

Pueden quebrantar cualquier codigo y entrar en
cualquier sistema. Normalmente son adolescentes,
pero ya estan bajo la vigilancia de las autoridades.
Son los piratas informaticos. Zero Cool, de nombre
Dadee Murphy, es una leyenda entre los de su
clase. En 1988 provocdé la caida de 1.507
ordenadores en Wall Streeet y las autoridades le
prohibieron tocar un solo teclado hasta que
cumpliera 18 afos. (FILMAFFINITY)
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~%Common Criteria

Common Methodology
for Information Technology
Security Evaluation

Evaluation methodology

September 2012

Version 3.1
Revision 4

CCMB-2012-09-004

(CIC)
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centro criptolégico nacional
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Un sueno-

Dedicorme o
.. loogune guero-
... donde guiero-

- -
sincibe
< p—
INSTITUTO NACIONAL DE CIBERSEGURIDAD



#CyberCamp18




#CyberCamp18

Paso 1: Dedicarme a lo que quiero...
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Paso 1: Dedicarme a lo que quiero

Aquello que

te GUSTA¢, CON qué te sientes realmente comodo?

Aquello\ -~
quesete ¢
DABIEN / \_

Aquello por lo que
te pueden PAGAR
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Paso 1: Dedicarme a lo que quiero
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Paso 1: Dedicarme a lo que quiero
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Paso 1: Dedicarme a lo que quiero

ESPECIAL ‘

MAPAS & POKES |

=

AvsTRAD AcCion 31

$incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD




#CyberCamp18

Paso 1: Dedicarme a lo que quiero
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4 FREE BOOKLETS

YOUR SOLUTIONS MEMBLR e & 0
~

uffer
verflow

ttacks

I DETECT, EXPLOIT, PREVENT

W the Code You Wiite Today Meadline Tomonmow's BugTrag Mad Unt?

« InCOudes Nurdesed by Lre [apiodt Code Frampies that lustrate the Dverences
Between Stach Overfiows, Meap Cormuption, and Format Strmg Bugs

« Prowdes Cave Sy Sor Most Magtr Platforetsy and [ rveonementy, cudng
Windown, Free@i FrortPage. and Unux

+ Awtnd Worm or Cuntomn Laplorts by Analyring yout Souece Code Yo
Detext Aot Overfiom Winerabdd ey

4 FREE BOOKLETS

POUR SOLUTIONS MEMBERSAIP

Programmer’s..... |-
Security DeskRef

“This ook hars turned the tack art of securing souce code into 3 wience.”
—Erik Pace Sekhaly, Lead Authee Speciol Ops Security Senies

g
the Code

Are Your Web Applications Really Secure?

» Design, Deveiop and Audit Secure ASPNET Web Apphcations

+ Learn Defensise Programming Skills

» Compiete Coverage of Secwty Faws in the Top 3 Programming Languages

+» Complete C# and VENET Code Examples

» Comprehengve Agproach Means You Only Need 1 Sook to Ensuse Your
Application’s Overal Secunty

« Bonus Cross Reference Provides Easy Look Uip for \isual Basic, C¥, Perl
1, C++, nd Maryy Others

Mark M. Burnett
James C. Foster  echnical Editor

James C. Foster

FORIWORD
BY DAVE AITEL

Vitaly Osipov
Nish Bhalla

MNiets Hewnen

James C, Foster
Steven C, Foster

4 FREE BOOKLETS 2

? A
YOUR SOLUTIONS MEMBLA WP M

Sockets,
Shellcode,

Porting & Coding

REVERSE ENGINEERING EXPLOITS AND TOOL
CODING FOR SECURITY PROFESSIONALS
Elite Programming Techniques Demystified
+ Port Public Exploits to Windows, Linux, UNIX, and Mac 05

« Use Reverse Engineering to Perform Zero-Day Exploit Forensics

« implement 3 Previously Undocumented Nmap Style Input Function

FOREWORD
BY STUART McCLURE

James C. Foster
with Mike Price
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Paso 1: Dedicarme a lo que quiero
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Paso 1: Dedicarme a lo que quiero

« Hay momentos de la infancia te ayudan a formar tu “YO” del mafiana: .- ~y
* “El movimiento se demuestra andando” B

« “Oir, very callar”

 “Nada en el mundo sustituye la constancia. El talento no la
sustituye, pues nada es tan corriente como los inteligentes
frustrados. Los genios tampoco, ya que resulta un topico el caso
de los genios ignorados. Ni siquiera la educacion sustituye la
constancia, pues el mundo esta lleno de fracasados bien
educados. Solamente la constancia y la disciplina lo consiguen

fodo”
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Paso 1: Dedicarme a lo que quiero

- Busqueda de RETOS intelectuales
 Eleccion de la carrera
* Primeros pasos laborables
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Paso 1: Dedicarme a lo que quiero

* ¢ ¢ Ciber que??
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Paso 1: Dedicarme a lo que quiero

« Un amigo me dijo que en la ciberseguridad habia
muchos retos dificiles de solucionar y me enganchée...




#CyberCamp18

Paso 1: Dedicarme a lo que quiero

 Empezo a apasionarme...

« Algo que podria hacer durante toda mi
vida...
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Paso 2: Dedicarme a lo que quiero...
donde quiero
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Paso 2: Dedicarme a lo que quiero... donde quiero
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Paso 2: Dedicarme a lo que quiero... donde quiero

1




#CyberCamp18

Paso 2: Dedicarme a lo que quiero... donde quiero

 Empece a aburrirme de realizar solo tareas técnicas...

* Me esforzaba pero... ‘jeres un SOLDADO RASQO!
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Paso 2: Dedicarme a lo que quiero... donde quiero

* Nueva Oportunidad!!
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Paso 2: Dedicarme a lo que quiero... donde quiero

 Mi nueva vida:
« Direccion Técnica
* Vigjar
« Gestion de equipos
« Tareas comerciales

* Mi solucion:
 SER YO MISMO
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Paso 2: Dedicarme a lo que quiero... donde quiero
COMMON CRITERIA LEADER

¢ “ML dmsién como trabojador ey ver como- la gentfe gue
depende de wmi, crece profestonalmente; ELU dia de
mainana esfort orgulloso- de ver lo lejoy gue hay
Uegado y me gustaria pensar gue yo he aportado mu

#SoDeep
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Paso 2: Dedicarme a lo que quiero... donde quiero

* Me encanto el trabajo...

« Tanto que se me olvido que tenia
vida...
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Paso 2: Dedicarme a lo que quiero... donde quiero

¢ IMPORTANTISIMO:
* Equilibrio vida personal vs Laboral




#CyberCamp18




#CyberCamp18

Paso 3: Dedicarme a lo que quiero, donde quiero,
con quien quiero

Universidad
de Granada
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Paso 3: Dedicarme a lo que quiero, donde quiero,
con quien quiero

* Desengano...

- Aguanto hasta que exploto... controladamente ;)
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Paso 3: Dedicarme a lo que quiero, donde quiero,
con quien quiero

«  Empezamos a hablar de manera seria

« ¢Que hago si sale mal?

- ABRO LA MENTE...
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Paso 3: Dedicarme a lo que quiero, donde quiero,

con quien quiero L Timothy FERRISS
d S€Imnana

laboral

4 horas

No hace falta trabajar mas
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Paso 3: Dedicarme a lo que quiero, donde quiero,
con quien quiero

* (A gue me dedico? (I)
 Relaciones con los clientes

« Grupos de trabajo

 Charlas
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Paso 3: Dedicarme a lo que quiero, donde quiero,

con quien quiero

* (A que me dedico? (Il)

« Tratar a los clientes/equipo
COmo me gustaria que me

trataran
 Tener vida

* REZAR PORQUE LOS
CLIENTES PAGUEN ;)

PLEASE (9
PAY
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Paso 3: Dedicarme a lo que quiero, donde quiero,
con quien quiero

* ¢ Qué hago hoy? (I)
« Having fun breaking things
 Direccion Técnica
 Enviar CFPs

. * CHATTERING, GASPING *
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Paso 3: Dedicarme a lo que quiero, donde quiero, con quien quiero

Valores

Excelencia técnica Commitment Time to Market
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Paso 3: Dedicarme a lo que quiero, donde quiero, con quien quiero

iEl decalogo!
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(@ jtsec :Gracias por aguantar!

BEYOND IT SECURITY

jtsec: Beyond IT Security
c/ Abeto s/n Edificio CEG Oficina 2B
CP 18230 Granada — Atarfe — Spain

hola@jtsec.es

@jtsecES

www.jtsec.es
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