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I. Y… ¿ jtsec ? 

¿       ?





II. ¿Qué es CCN y CPSTIC? 

El Centro Criptológico Nacional (CCN) es el Organismo responsable de coordinar la 
acción de los diferentes organismos de la Administración que utilicen medios o 
procedimientos de cifra, garantizar la seguridad de las Tecnologías de la 
Información en ese ámbito, informar sobre la adquisición coordinada del material 
criptológico y formar al personal de la Administración especialista en este campo. 

• Catálogo de Productos y Servicios de Seguridad de las Tecnologías de la 
Información y la Comunicación del Centro Criptológico Nacional.

• Facilitan la adquisición de productos y servicios de seguridad confiables a los 
organismos de la Administración Pública.

• Certificación de las funcionalidades de seguridad de los productos y servicios 
conforme a unos requisitos definidos por el CCN y publicación del Procedimiento 
de Empleo Seguro.



III. Tipos de certificaciones

Objetivo
Adquirir la CONFIANZA de que el producto evaluado proporciona las características 
de seguridad que declara tener.

¿Se puede determinar la seguridad de un producto?
NO. Podemos determinar grados de confianza en la seguridad de un producto

¿Cómo?
Con el examen detallado del sistema o producto a evaluar con el fin de encontrar 
posibles vulnerabilidades y confirmar el nivel de seguridad declarado.



III. Tipos de certificaciones

     EMANACIONES

     FUNCIONAL

      CRIPTOLÓGICA



III. Tipos de certificaciones

EA
L 

1

EA
L 

2

EA
L 

3

EA
L 

4

EA
L 

5

EA
L 

6

EA
L 

7

Nivel de aseguramiento (EAL)

Certificate Authorizing Members 

 

Certificate Consuming Members 

 

 

18

13



III. Tipos de certificaciones

Menor carga 
documental

25 días

/ 8 
semanas

Bajo 
coste

ACTIVIDADES DE EVALUACIÓN:

▪ Test funcionales

▪ Análisis de vulnerabilidades

▪ Test de penetración



III. Tipos de certificaciones

Aprox.: 6 vulnerabilidades corregidas por evaluación

24

17

17

En Proceso Finalizadas NOK

Requisitos Funcionales

Vulnerabilidades

Explotadas No explotadas

Satisfechos No satisfechos

Evaluaciones LINCE
16,2%

19,11%



III. Tipos de certificaciones

Reconocimiento de la veracidad de su Declaración de Seguridad con un determinado nivel de confianza.



CERTIFICACIÓN

PRODUCTO



III. Tipos de certificaciones

✓ Actualmente, las certificaciones CC o LINCE no son aplicables 
a entornos en la nube:

• Imposibilidad de replicar el sistema en el laboratorio.
• Imposibilidad de que este permanezca invariante.

✓ Estrategia: Evaluación continua basada en LINCE.

¿Servicios CLOUD?



III. Tipos de certificaciones

1. El sistema que provee el servicio en la nube debe poseer la CERTIFICACIÓN DE 
CONFORMIDAD CON EL ENS.

2. La funcionalidad de seguridad suministrada por el servicio debe disponer de una 
CERTIFICACIÓN DE PRODUCTO o equivalente.

3. REQUISITOS DE TRANSPARENCIA. El proveedor deberá entregar al CCN información 
relativa a la arquitectura del sistema, certificación de producto, localización 
geográfica de datos y logs, etc.

4. PENTESTING. El servicio en la nube deberá superar con éxito un test de penetración.



III. Tipos de certificaciones

Nº EXPEDIENTES CLOUD vs ON-PREM

48% de expedientes 

de servicios de seguridad en 
la nube 

2024
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IV. Riesgos de utilizar productos NO certificados

¿Conoces algún caso de hackeo?



IV. Riesgos de utilizar productos NO certificados

❖ Ransomware

❖ SQL Injection

❖ Phishing

❖ Man-in-the-Middle (MITM)

❖ DDoS (Distributed Denial of Service)

❖ Cross-Site Scripting (XSS)

❖ Ataque de Fuerza Bruta

❖ Robo de Credenciales

❖ Ataques Zero Day

❖ Ingeniería Social

❖ Troyanos, Virus, …

❖ Exfiltración de Datos

❖ Eavesdropping

❖ Ataques a Proveedores de Servicios Cloud



V. Beneficios de utilizar productos certificados

1 Reducción del riesgo y protección de activos

Protección de 
datos sensibles

Prevención de 
vulnerabilidades

Evitar interrupciones 
de negocio

Cumplimiento 
normativo

➢ Productos certificados/cualificados

➢ Evaluaciones periódicas



V. Beneficios de utilizar productos certificados

2 Mejora de la reputación y confianza en el mercado

Confianza del 
cliente

Ventaja 
competitiva

Reputación de la 
marca

➢ Comunicación de las medidas de seguridad

➢ Cumplimiento de estándares



V. Beneficios de utilizar productos certificados

3 Ahorro de tiempo y recursos

Reducción de 
auditorías y pruebas 

Enfoque en el negocio 
principal

Automatización de 
tareas

➢ Implementación de productos cualificados

➢ Tercerización de la seguridad



V. Beneficios de utilizar productos certificados

4 Mejora de la confianza de los socios y nuevas oportunidades comerciales

Confianza de los 
socios comerciales

Oportunidades 
internacionales

➢ Compromiso con la seguridad

➢ Demostración de cumplimiento



VI. ¿Cómo elegir un producto de catálogo?

El Catálogo de productos STIC se divide en tres listados de productos y servicios:

Cualificados

Adecuados para sistemas de información 
bajo el alcance del Esquema Nacional de 

Seguridad.

Aprobados

Adecuados para el manejo de 
información clasificada.

Conformidad y Gobernanza
de la seguridad

Facilitan la gestión o implementación de 
medidas de seguridad de un sistema de 

información.



TAXONOMÍA

VI. ¿Cómo elegir un producto de catálogo?



Organizado por “familias”:

•Enrutadores / Switches

•Cortafuegos

•WAF

•…

Protección de las 
comunicaciones

•Cifrado de datos

•Herramientas de borrado seguro

•Dispositivos de gestión de claves

•Gestión de metadatos

•…

Protección de la 
Información y los 

Soportes de 
Información

•Dispositivos biométricos

•Gestión de Identidades

•Servidores de Autenticación

•…

Controles de acceso

RFS

RFS

RFS

Para cada familia se define un conjunto de 
Requisitos Fundamentales de Seguridad.

Guías CCN-STIC-140

VI. ¿Cómo elegir un producto de catálogo?

https://cpstic.ccn.cni.es/es/estructura


Descripción

• Funcionalidad

• Caso de uso

• Alcance

• Certificaciones requeridas

Problema de Seguridad

• Hipótesis de entorno

• Activos

• Amenazas

Req. fundamentales de seguridad

VI. ¿Cómo elegir un producto de catálogo?



https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic 

VI. ¿Cómo elegir un producto de catálogo?



VI. ¿Cómo elegir un producto de catálogo?



VI. ¿Cómo elegir un producto de catálogo?



Familia: Gestión de Identidades (IM)

Protección ante:

• Fuerza bruta
• Robo de credenciales
• …

VI. ¿Cómo elegir un producto de catálogo?



Familia: Anti-virus / EPP (Endpoint 
Protection Platform)

Protección ante:

• Malware (troyanos, virus, …)
• Actividades maliciosas
• …

VI. ¿Cómo elegir un producto de catálogo?



Familia: Dispositivos para gestión de 
claves criptográficas

Protección ante:

• Robo de credenciales
• Acceso no autorizado de 

información crítica
• …

VI. ¿Cómo elegir un producto de catálogo?



Familia: Enrutadores

Protección ante:

• Tráfico no autorizado
• Uso de protocolos no seguros
• …

VI. ¿Cómo elegir un producto de catálogo?



Familia: Firewall

Protección ante:

• Amenazas externas
• Filtrado web
• Intrusiones
• …

VI. ¿Cómo elegir un producto de catálogo?



VI. ¿Cómo elegir un producto de catálogo?

Procedimiento de Empleo Seguro (PES)

➢ Documento que detalla las guías de uso y despliegue seguro del producto/servicio que tiene entrada en 
Catálogo.

➢ Indispensable para que la certificación/cualificación tenga la máxima duración (solo 6 meses si no se 
presenta PES).

➢ No es una guía completa. Su objetivo es indicar las tareas concretas que se deben seguir para desplegar una 
configuración segura conforme a lo evaluado.

➢ Puede tener referencias a otras guías de instalación y configuración del producto/servicio.



VI. ¿Cómo elegir un producto de catálogo?

Procedimiento de Empleo Seguro (PES)



VI. ¿Cómo elegir un producto de catálogo?

Procedimiento de Empleo Seguro (PES)
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VI. ¿Cómo elegir un producto de catálogo?

Procedimiento de Empleo Seguro (PES)



VI. ¿Cómo elegir un producto de catálogo?

Procedimiento de Empleo Seguro (PES)



VI. ¿Cómo elegir un producto de catálogo?



VI. ¿Cómo elegir un producto de catálogo?



VI. ¿Cómo elegir un producto de catálogo?



VI. ¿Cómo elegir un producto de catálogo?



VII. Conclusiones

EN RESUMEN…

➢ Los productos del CPSTIC ofrecen unas garantías de seguridad superiores por 
haber superado con éxito un proceso de evaluación/certificación.

➢ Elevan el nivel de seguridad ofrecido por un Sistema TIC.

PERO…

➢ Los productos no son infalibles ni están libres de vulnerabilidades.

➢ La seguridad de los productos es solo una parte de la seguridad de un sistema.

➢ Se ofrecen garantías técnicas sobre el producto. No sobre el fabricante.



VII. Conclusiones

PRÁCTICAS RECOMENDADAS…

➢ Autenticación Multifactor (MFA)

➢ Cifrado de datos

➢ Actualización y parches constantes

➢ Capacitación del personal

➢ Monitorización continua

➢ Segmentación de redes

➢ Políticas de respaldo regulares

Protección como inversión



VII. Conclusiones

El CPSTIC tiene como objetivo CUBRIR LAS NECESIDADES transmitidas por las Administraciones Públicas

Si quieres adquirir un producto / servicio de 

seguridad y NO está en el CPSTIC 

PÍDESELO AL FABRICANTE / PROVEEDOR

cpstic.ccn@cni.es



jtsec: Beyond IT Security

Granada & Madrid – Spain

hello@jtsec.es

@jtsecES

www.jtsec.es

Contacto

“Any fool can make something complicated. It takes a 
genius to make it simple.” 

Woody Guthrie

mailto:hello@jtsec.es
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