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II.  éQué es CCNy CPSTIC?

El Centro Criptologico Nacional (CCN) es el Organismo responsable de coordinar la

. accion de los diferentes organismos de la Administracion que utilicen medios o

IN procedimientos de cifra, garantizar la seguridad de las Tecnologias de la

oo crptaloaico nocons Informacién en ese ambito, informar sobre la adquisicion coordinada del material
criptologico y formar al personal de la Administracion especialista en este campo.

e Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacion del Centro Criptolégico Nacional.

| Jl e Facilitan la adquisicion de productos y servicios de seguridad confiables a los

organismos de la Administracion Publica.

» Certificacion de las funcionalidades de seguridad de los productos y servicios
conforme a unos requisitos definidos por el CCN y publicacion del Procedimiento
de Empleo Seguro.
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IIl.  Tipos de certificaciones

Objetivo
Adquirir la CONFIANZA de qgue el producto evaluado proporciona las caracteristicas
de seguridad que declara tener.

éSe puede determinar la seguridad de un producto?
NO. Podemos determinar grados de confianza en la seguridad de un producto

¢éComo?
Con el examen detallado del sistema o producto a evaluar con el fin de encontrar
posibles vulnerabilidades y confirmar el nivel de seguridad declarado.




Ill.  Tipos de certificaciones
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Ill.  Tipos de certificaciones
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(C[CIN

Crnrro CRIPTOLOGIOO NACIONAL

CERTIFICATE

CON-CC-010/2015

*% Common Criteria

DNle-DSCF (dispositivo seguro de creacion de firma) Version: 2.0

Type of product Smartcard Operating System
. f_ . . 1 8 Comformance o functioaslity PP Comformancs fanctionakty
c A h M b Protection Proffe Conformance  Protection Profiles for secure sgnature creation device
ertificate Authorizi ng embers Part 2: Device with Key Generation, v 2.0.1, January 2012
Evalitason baclny CESTLINTA
Certification Regort INE- 1506
Dgination dte See Certification Regort

A
. i i : I—
_ _ In sccordance with the authorey granted under Act 13/2002, regulsting the National

Inteligence Contre, and apphing srtiches 1 and 2, second saeagragh, letter ¢, of Koyal Decros
42372004, March 12th, regulating the National Crypofoghc Contre, | herstry

T 1
'_ "’." |_| ‘ '_ m Certify that the security of DNle-DSCF [dispositive seguro de creacién de fima) Versida: 2.0,
- L Sl developed by Fibrica Nackesl de Moneda y Timbre - Real Casa de Is Moneda, Cale Jorge

Jsan 106, 28005 Madrid, futbils fs Security Target identified as “Declaracite de Sequridad de |
tarjets ONe-DSCH 2.0, version: 1.3 revision; 3, 27/0WI015, to the wxtent defimed by the
ealuation assurance level EALA + AVA_VANS, wing the morms “Common Critera for
Information Technology Securty Lvustion” and “Common Methodology for isformaticn
Technology Securfty Evalustion”, version 3.1 84,

Certificate Consuming Members 13

Madrid, September 36th 2015
Secretary of State Director

EAL1
EAL3
EALA4
EALS
EAL6
EAL 7

N Ty ey

Pl Sams Bokdin

s e reqemerert, et e
£ PPR/TO/ 00T, Sacmester 19t

Ths Combeate. 3 5co0e el rebdy ire myect 1) Ve fermm, Conies
Taglemrto de rshusciin y Cartifcaciin g |s Sogurdad do ls 110

Nivel de aseguramiento (EAL)

The v rnthned Sec ity Taget snet Cartfcaen Repeet are avilable o Tha Noicns Cryptokoge Contrv.
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Ill.  Tipos de certificaciones

ACTIVIDADES DE EVALUACION:

Test funcionales

Analisis de vulnerabilidades

Test de penetracion

25 dias
/8

seémanas

Menor carga
documental




Ill.  Tipos de certificaciones

Requisitos Funcionales

16,2% 1

Satisfechos B No satisfechos

Evaluaciones LINCE

Vulnerabilidades

’ 19,11%

W Explotadas No explotadas

W En Proceso B Finalizadas NOK

& Aprox.: 6 vulnerabilidades corregidas por evaluacion




Ill.  Tipos de certificaciones

@Common Criteria

Reconocimiento de la veracidad de su Declaracidon de Seguridad con un determinado nivel de confianza.
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Ill.  Tipos de certificaciones
T
CISCO >

éServicios CLOUD? * Imposibilidad de replicar el sistema en el laboratorio.
* Imposibilidad de que este permanezca invariante.

v" Actualmente, las certificaciones CC o LINCE no son aplicables
a entornos en la nube:

A

dWS

N
/ . . o 7 .
cm};rmxs N Estrategia: Evaluacion continua basada en LINCE.

- @atchGuard -




)

jtsec

Agplus®

( a

@

IIl.  Tipos de certificaciones

CICIN

T 1. El sistema que provee el servicio en la nube debe poseer la CERTIFICACION DE

CCN-STIC 140 CONFORMIDAD CON EL ENS.
e 2. La funcionali}dad de seguridad suministrada por el servicio debe disponer de una
Anexo G: Servicios en la nube CERTIFICACION DE PRODUCTO o equivalente.

3.  REQUISITOS DE TRANSPARENCIA. El proveedor debera entregar al CCN informacion
relativa a la arquitectura del sistema, certificacion de producto, localizacion

geografica de datos y logs, etc.

4.  PENTESTING. El servicio en la nube debera superar con éxito un test de penetracion.
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Ill.  Tipos de certificaciones

N2 EXPEDIENTES CLOUD vs ON-PREM

2024 "

80

70

48% de expedientes 60

de servicios de seguridad en 50 m Cloud
la nube 40 Products

30
20

2021 2022 2023 2024
End of April
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V. Riesgos de utilizar productos NO certificados

¢ Conoces algun caso de hackeo?

B i i RS o e .
—}»4—4— B ENAEINaas BRSNS
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V. Riesgos de utilizar productos NO certificados

\/
0.0

L4

Ransomware

SQL Injection

Phishing

Man-in-the-Middle (MITM)

DDoS (Distributed Denial of Service)
Cross-Site Scripting (XSS)

Ataque de Fuerza Bruta

** Robo de Credenciales
*%* Ataques Zero Day

** Ingenieria Social

*%* Troyanos, Virus, ...

s Exfiltracion de Datos
** Eavesdropping

¢ Ataques a Proveedores de Servicios Cloud
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V. Beneficios de utilizar productos certificados

Reduccion del riesgo y proteccidn de activos

-
Esguema Nacional de

O

Seguridad
Proteccion de Prevencion de Evitar interrupciones Cumplimiento
datos sensibles vulnerabilidades de negocio normativo

I » Productos certificados/cualificados
» Evaluaciones periodicas
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Beneficios de utilizar productos certificados

Mejora de |la reputacion y confianza en el mercado

it &

Confianza del Ventaja Reputacién de la
cliente competitiva marca

I » Comunicacion de las medidas de seguridad
» Cumplimiento de estandares
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Beneficios de utilizar productos certificados

Ahorro de tiempo y recursos

= e 1 ©
(=9 &

Reducciodn de Enfoque en el negocio Automatizaciéon de
auditorias y pruebas principal tareas

I » Implementacion de productos cualificados
» Tercerizacion de la seguridad
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V. Beneficios de utilizar productos certificados

Mejora de la confianza de los socios y nuevas oportunidades comerciales

R

»

Confianza de los Oportunidades
socios comerciales internacionales

I » Compromiso con la seguridad
» Demostracion de cumplimiento



VI. éCoémo elegir un producto de catalogo?

El Catalogo de productos STIC se divide en tres listados de productos y servicios:

Qi--"-“'"i Ry A
3y,
MEDIA

[CICIN

Sl

I S,
ensy,
ALTA

[CICIN

\\c"'ﬂﬂuﬂcwo

[CICIN]

o “Uagpepe®

Cualificados Aprobados Conformidad y Gobernanza

Adecuados para sistemas de informacion Adecuados para el manejo de de la Segurldad
bajo el alcance del Esquema Nacional de informacion clasificada. Facilitan la gestién o implementacién de
Seguridad. medidas de seguridad de un sistema de

informacion.
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VI. éCoémo elegir un producto de catalogo?

Tempest

Segurldad _
enla Explotacnén Segundad oT
Proteccién de
Ias Comunicaciones
Proteccion en

entornos técticos Herramientas para
el desarrollo de
EJ productos de seguridad

TAXONOMIA Control
de Acceso \ i 4 CpSTlC
i oy Proteccion de la
Informacién y los
Soportes de Informacién

Monitorizacion
de la Seguridad

Proteccion de
Equipos y Servicios
Servicio
Cloud



VI.

Organizado por “familias”:

Proteccion de las
comunicaciones

Proteccidn de la
Informaciony los

Soportes de
Informacion

Controles de acceso

eEnrutadores / Switches
eCortafuegos
o \WAF

RFS

eCifrado de datos

eHerramientas de borrado seguro
eDispositivos de gestion de claves
eGestidon de metadatos

RFS

eDispositivos biométricos
*Gestion de Identidades
eServidores de Autenticacion

RFS
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¢ Como elegir un producto de catalogo?

CICIN

Guia de Seguridad de las TIC
CCN-STIC 140

Taxonomia de referencia para
productos y servicios de Seguridad TIC

Para cada familia se define un conjunto de
Requisitos Fundamentales de Seguridad.

Guias CCN-STIC-140



https://cpstic.ccn.cni.es/es/estructura
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VI. éCoémo elegir un producto de catalogo?

Descripcion

e Funcionalidad

e Caso de uso

e Alcance

e Certificaciones requeridas

Problema de Seguridad

e Hipodtesis de entorno
e Activos
¢ Amenazas

Req. fundamentales de seguridad



VI.

¢Como elegir un producto de catalogo?

https://cpstic.ccn.cni.es/es/catalogo-productos-

entrc
J '1‘ riptolégico SOBRE EL CPSTIC ~ CATALOGO ~ ESTRUCTURA  INCLUSION ~ NORMATIVA — ——
CpSﬂC =) Naciona

i

Filtros Productos CPSTIC ! - Elija fabricante -
- Elija fabricante - -
Buscar
A10 Networks, Inc
Adarsus Technologies S.L
Listado O Cualificados O Aprobados

Agata Technology
AIUKEN SOLUTIONS
m Reiniciar Alcatel-Lucent Enterprise
_ Alice Biometrics
Allied Telesys
ANF Certification Authority
ARPA, EQUIPOS MOVILES DE CAMPANA

https://cpstic.ccn.cni.es/es/catalogo-productos-servicios-stic
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VI.
Chronicle SIEM

Version N/A

Fabricante Google

Familia Sistemas de gestion de eventos de seguridad c Chroni(je
(SIEM)

Tipo Servicio

Categoria ENS ALTA

Fecha Inclusion 16/02/2024

Revision de Validez 30/09/2024

Descripcion

Chranicle SIEM, una solucién de gestion de eventos e informacion de seguridad (SIEM) nativa de la nube,
permite a los clientes recopilar y analizar la telemetria de seguridad de toda su empresa para potenciar la
deteccidn, investigacion y remediacion de amenazas.

Como parte del servicio, Chronicle SIEM normaliza, correlaciona y enriquece los datos de seguridad para
proporcionar analisis y contexto sobre actividades sospechosas.

Chronicle SIEM incluye Google Cloud Threat Intelligence, que es un servicio de inteligencia de amenazas
agregado para clientes de Chronicle SIEM que aprovecha la inteligencia de amenazas de Google para
resaltar amenazas en sus entornos de nube y on-premise.

Estd respaldado por analistas de amenazas de Google que verifican los indicadores maliciosos en la
telemetria de seguridad y revelan alertas contextualizadas a los clientes, lo que les permite dar una
respuesta informada.

Observaciones

Procedimiento de Empleo Seguro pendiente de publicacion
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¢ Como elegir un producto de catalogo?

AWS Key Management Service (KMS)

Version

Fabricante AWS

Familia Dispositivos para gestion de claves criptograficas
Tipo Servicio

Categoria ENS ALTA

Fecha Inclusion 01/02/2022

Revision de Validez 30/09/2024

Descripcion

AWS Key Management Service (KMS) facilita la creacion y la administracion de claves criptograficas y el
control de su uso en una amplia gama de servicios de AWS y en sus aplicaciones. Utiliza médulos de
seguridad de hardware que se han validado segin FIPS 140-2 para proteger sus claves.

AWS KMS le proporciona un control centralizado sobre las claves criptograficas que se utilizan para
proteger sus datos. El servicio esta integrado con otros servicios de AWS, lo que facilita el cifrado de los
datos que almacena en estos servicios y el control del acceso a las claves que los descifran. Los servicios
integrados con KMS se pueden encontrar en https://aws.amazon.com/kms/

Observaciones
CCN-STIC-887A Guia de configuracion segura AWS
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VI. éCoémo elegir un producto de catalogo?

AWS Identity Access Management (IAM) + AWS STS

Version

Fabricante AWS

Familia Gestion de identidades (IM)

Tipo Servicio

Categoria ENS ALTA —
Fecha Inclusién 01/08/2022 e

ALTA
[CICIN|
N\ “lagper®

Revision de Validez 30/09/2024

Descripcion

AWS Identity and Access Management (IAM) permite controlar de forma segura el acceso a los servicios
y recursos de AWS para sus usuarios, grupos y roles de AWS. Se pueden crear y administrar controles de
acceso de grano fino con permisos, especificar quién puede acceder a qué servicios y recursos, y bajo qué
condiciones.

Familia: Gestidn de Identidades (IM)
Proteccidn ante:

* Fuerza bruta
e Robo de credenciales
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VI. éCoémo elegir un producto de catalogo?
o ersorcon flcn conleclows |

Version 7.05 (Falcon Sensor)

Fabricante CrowdStrike Familia: Anti-virus / EPP (Endpoint
Familia Anti-virus / EPP (Endpoint Protection Platform) \QROWDSTRIKE Protection Platform)

Tipo Producto

Categoria ENS ALTA Proteccion ante:

Fecha Inclusion 01/09/2022

* Malware (troyanos, virus, ...)
e Actividades maliciosas

Revision de Validez ~ 30/04/2025

Descripcion

La plataforma CrowdStrike Falcon®, construida sobre conocimiento de adversarios (Inteligencia de
amenazas) ofrece y unifica la higiene de Tl, el antivirus de nueva generacidn, la deteccién y respuesta de
puntos finales (EDR), threat hunting y la inteligencia de amenazas, todo ello a través de un unico agente
ligero de despliegue rapido y sencillo sin requerir reinicio ni impacto significativo en el rendimiento de los
sistemas protegidos. El agente de Falcon registra todas las actividades de interés en un punto final
(puestos de trabajo, servidores, movilidad y cloud) para una inspeccién mas profunda, incluso aquellas
que evaden las medidas de prevencion estandar, aplicando técnicas de Deep Machine Learning e IA,
Proteccion basada en el comportamiento del Indicador de Ataque (IOA), proteccion antiexploit y gestion
de 10Cs.
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VI. éCoémo elegir un producto de catalogo?
Googe s winevisoien ]

Version N/A
Fabricante Google Cloud 3
Familia Dispositivos para gestién de claves criptograficas Fa m | | ia : DiSpOSitiVOS pa ra gesti()n de
Tipo Servicio GOOQ'Q C|OUd . ’ o
claves criptograficas
Categoria ENS ALTA
Fecha Inclusién 01/05/2023

Revisién de Validez ~ 30/04/2025 Proteccidn ante:

Descripcion

* Robo de credenciales

Google Cloud External Key Manager (EKM) es un servicio de Google Cloud que permite a los clientes

generar y gestionar claves criptogréficas de cifrado nativo de informacién en la nube a través de un e Acceso no autorizado de
tercero, protegidas a través de un Hardware criptografico que esta fuera de las infraestructuras de nube . ., L,

de Google. La proteccidon de la informacién con claves generadas, protegidas y gestionadas fuera del |nf0rmaC|0n critica
proveedor de nube, habilita escenarios de soberania del dato desde el momento en que la informacion °

almacenada en la nube de Google Cloud solo podra ser descifrada por el gestor externo de la clave, que

podra ser:

 El propio usuario final mediante un médulo EKM instalado en sus propias infraestructuras.

* Un socio de confianza del usuario final que hospede y gestione dicho mdédulo EKM en sus
infraestructuras.

* Uno de los socios locales de Google Cloud (sometidos exclusivamente a legislacion Espafiola) con la
infraestructura ya preconfigurada y preparada para ofrecer este servicio desde la plataforma de Google
Cloud, como "Control de Soberania" (por ejemplo, SIA/Minsait/Indra para Espafia, Thales para Francia o
T-Systems para Alemania).

El servicio EKM se presta desde multiples regiones de Google Cloud, incluida la de Espafa. Mas
informacion aqui: https://cloud.google.com/kms/docs/ekm?hl=es-419
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VI. éCoémo elegir un producto de catalogo?

RouterTeldat-M1 Series

Version 11.01.09

Fabricante TELDAT, S.A. Y

Familia Enrutadores Teldat
Tipo Producto

Categoria ENS MEDIA

Fecha Inclusion 01/05/2023

Revision de Validez 31/10/2025

Descripcion

Se trata de una familia de routers compactos orientados a oficinas pequefias y medianas, pero que
requieren conexion de alta velocidad. Su disefio compacto y sin ventiladores, para no generar ruido,
permiten instalarlo en areas de trabajo, algo muy util en pequefias oficinas, tiendas o despachaos
profesionales. Ademads, en estos entornos esta familia de routers favorece el uso de conexiones 3G/4G
por la mayor disponibilidad de cobertura que en instalaciones realizadas en salas o armarios técnicos. A
pesar de ser routers compactos, algunos modelos pueden alcanzar velocidades de hasta 600 Mbps
simétricos, y son muy escalables gracias a un slot y una amplia variedad de tarjetas. Integran conectividad
Ethernet WAN y conmutador Ethernet de 4 puertos LAN, ademas de un punto de acceso Wi-Fi y
conectividad 3G/4G. Ademas de un sofisticado hardware, incluyen un avanzado software adaptado a
redes profesionales que incluye todas las funcionalidades demandadas a un router profesional como
routing (RIP, OSPF, BGP, VRF, PolicyRouting,...), seguridad (ACLs, Firewall, IPSec, 802.1X, ...), calidad de
servicio (CBWFQ, PQ, perfilado, ...), o gestion (CLI, SNMPv3, RADIUS, TACACS+, Syslog, Netflow,
Mirroring,...).

Familia: Enrutadores
Proteccion ante:

* Trafico no autorizado
* Uso de protocolos no seguros
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Sophos Firewall

Version SFOS v20.0

Fabricante Sophos

Familia Cortafuegos SO P H OS
Tipo Producto

Categoria ENS ALTA

Fecha Inclusién 08/08/2024

Revision de Validez ~ 31/01/2025

Descripcion

Sophos Firewall es una solucion integral de seguridad de red que ofrece capacidades avanzadas de firewall,
proteccion contra amenazas, filtrado web, control de aplicaciones y un sistema de prevencion de
intrusiones. El firewall admite alta disponibilidad y rendimiento mediante la agrupacién en clusteres y el
equilibrio de carga. También incluye controles de identidad de usuario, asi como informes y analisis
detallados. En resumen, combina multiples funciones de seguridad en una solucion facil de gestionar,
adecuada para redes de todos los tamarios.

Familia: Firewall
Proteccion ante:
* Amenazas externas

Filtrado web
Intrusiones
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Procedimiento de Empleo Seguro (PES)

» Documento que detalla las guias de uso y despliegue seguro del producto/servicio que tiene entrada en
Catalogo.

» Indispensable para que la certificacién/cualificacion tenga la maxima duracidn (solo 6 meses si no se
presenta PES).

» No es una guia completa. Su objetivo es indicar las tareas concretas que se deben seguir para desplegar una
configuracion segura conforme a lo evaluado.

» Puede tener referencias a otras guias de instalacion y configuracion del producto/servicio.
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® IRONCHIP Location-Based Identity Platform N/A

Listado: Cualificado

Fabricante: Ironchip Telco, S.L.
Categoria: Control de Acceso
Familia: Servidores de Autenticacion
Tipo: Producto

Categoria ENS: Alta

Cualificado desde: 01/11/2023
Cualificado hasta: 30/04/2026

o 10 5
ensq,
ALTA

CICIN

atpcs®

La solucidn de Ironchip Location-Based Identity Platform (LBAuth) represe
gestion de accesos y proteccidn de identidades basada en inteligencia art
plataforma permite la configuracion de politicas de seguridad innovadora
suplantacién de identidades y el acceso no autorizado a los servicios prot
Ironchip LBAuth incluye integraciones preconfiguradas que el administrad
sencillos, protegiendo de esta manera todos los servicios de tecnologia de
usuarios son integrados dinamicamente en la plataforma, lo que posibilit
individuales como grupales, mediante la aplicacién de diversos métodos ¢
Esto asegura una proteccion sdlida para los servicios mas criticos de la ol
de esta solucion incluyen: - Gestion de privilegios basada en roles: Esta ca
diferentes niveles de privilegios de usuario, previniendo asi el acceso no a
Restriccion de acceso desde lugares no autorizados: La plataforma gener.
desde dreas autorizadas, llevando la seguridad de la empresa al siguiente
personas autorizadas tengan acceso a los recursos protegidos. - Monitori

centro criptolégico nacional

Guia de Seguridad de las TIC
CCN-STIC 1633

Procedimiento de Empleo Seguro
IRONCHIP Location-Based Identity Platform

plataforma documenta la actividad de los usuarios, permitiendo a los administradores visualizar el acceso en
una linea de tiempo. Ademas, ofrece la posibilidad de generar informes detallados que pueden ser

descargados para un control completo del sistema.

CCN-STIC-1633 [ Procedimiento de Empleo Seguro Location-Based Identity Platform IRONCHIP




VI.

¢ Como elegir un producto de catalogo?

el L Procedimiento de Empleo Seguro de Location-Based Identity Platform

INTRODUCCION

La solucidn de lronchip Location-Based Identity Platform es una plataforma de gestion de
accesos y proteccion de identidades, basada en Inteligencia Artificial de localizacién.
Permite la configuracion de innovadoras politicas de seguridad, evitando la suplantacion de
identidades y los accesos no autorizados a los servicios protegidos.

Incluye integraciones preconfiguradas que el administrador puede completar siguiendo
sencillos pasos, protegiendo todos los servicios IT de la empresa.

Los usuarios son integrados en la plataforma mediante la sincronizacion con el AD,
permitiendo gestionar todos los permisos, individuales y grupales, aplicando distintos
métodos de accesos y politicas de seguridad, garantizando la proteccion robusta a los
servicios mas criticos.

e Gestidn de privilegios basada en roles. Establece diferentes privilegios de usuario
para prevenir el acceso no autorizado al resto del sistema.

¢ Restringe el acceso desde lugares no autorizados. Genera acceso habilitado desde
areas autorizadas.

s Monitorizacion de accesos en tiempo real. Documenta la actividad de los usuarios,
visualiza el acceso en una linea de tiempo, genera informes, que pueden ser
descargados para un control completo.
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(e TEE  Procedimiento de Empleo Seguro de Location-Based Identity Platform

2. OBIJETO Y ALCANCE

4. En esta guia se proporciona una descripcion detallada de |a instalacion segura del servicio
de Location-Based Identity platform, tanto como su configuracion.

5. También proporcionaremos detalles para el correcto uso de nuestra plataforma. Esta guia
facilita el manejo de las funciones permitiendo el dominio de las caracteristicas que ofrece
nuestro servicio, ademas mostraremos los pasos a seguir en |as tareas que se deben realizar
con el fin de proporcionar al usuario una herramienta que garantice la seguridad de accesos
y empresas a través de una buena y facil experiencia diaria.

6. Para la aplicacion movil, los dispositivos compatibles son:

Desde Android 8.0.
Desde i0S 10.0.

7. Para la aplicacion de escritorio, los sistemas operativos compatibles son:

Desde Microsoft Windows 7.

Para Linux, en las distribuciones basadas en .deb o .rpm o en distribuciones
compatibles.

Desde Mac OS Sierra.

8. Este servicio ha sido cualificado e incluido en el Catdlogo de Productos y Servicios de
seguridad (CPSTIC) del Centro Criptoldgico Nacional para categoria ALTA.
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VI. éCoémo elegir un producto de catalogo?

| 6.1 MODO DE OPERACION SEGURO |

52. El disefio del producto se ha concebido con un enfoque centrado en la seguridad. Se han
implementado medidas y protocolos especificos para garantizar un desempefio seguro en
todas las posibles configuraciones del producto. Los valores por defecto han sido
cuidadosamente seleccionados y configurados de manera que, en la mayoria de los casos,
sean apropiados para un uso seguro y eficiente.

53. El producto no cuenta con distintos modos de operacién. La configuracion inicial del
producto es segura por defecto.

6.2 AUTENTICACION

6.2.1 AUTENTICACION DEL SERVICIO

54. Los accesos a la herramienta de administracion estan protegidos por defecto mediante el
propio producto quedando excluido cualquier mecanismo de autenticacién no seguro.

55. Se ha restringido el acceso a la herramienta de administracion Gnicamente a usuarios con
privilegios de administrador. Esta limitacion asegura que solo aquellos con los niveles
adecuados de autorizacidn puedan llevar a cabo funciones administrativas, proporcionando
una capa de control adicional y mitigando posibles amenazas internas.

6.2.2 AUTENTICACION DE APLICACIONES



VIl. Conclusiones

EN RESUMEN...

» Los productos del CPSTIC ofrecen unas garantias de seguridad superiores por
haber superado con éxito un proceso de evaluacion/certificacion.

» Elevan el nivel de seguridad ofrecido por un Sistema TIC.

PERO...
» Los productos no son infalibles ni estan libres de vulnerabilidades.
» La seguridad de los productos es solo una parte de la seguridad de un sistema.

» Se ofrecen garantias técnicas sobre el producto. No sobre el fabricante.
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VIl. Conclusiones

PRACTICAS RECOMENDADAS...

» Autenticacion Multifactor (MFA)
» Cifrado de datos

» Actualizacion y parches constantes
» Capacitacion del personal

» Monitorizacién continua

» Segmentacion de redes

» Politicas de respaldo regulares
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VIl. Conclusiones

El CPSTIC tiene como objetivo CUBRIR LAS NECESIDADES transmitidas por las Administraciones Publicas

Si quieres adquirir un producto / servicio de
seguridad y NO esta en el CPSTIC

!

PIDESELO AL FABRICANTE / PROVEEDOR

cpstic.ccn@cni.es
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jtsec: Beyond IT Security
Granada & Madrid — Spain
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Y1tsecC

Arplus®

@jtsecES

wWww.jtsec.es

)
&)

SAny tool can make'something comiplicated:ltitakes,a

genius to make ‘_i_;t’simple.”
Wooay Gﬁthrfe
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