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BEYOND IT SECURITY
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Introduccion a Common Criteria



Cornrnon Criteria: certificacion cle seguricacl

d ¢Es posible demostrar la seguridad de un producto?

d Demostrar que un producto es seguro (libre de
vulnerabilidades) es como demostrar que una ciudad
construida junto a un rio nunca se va a inundar.

d Sin embargo, si que es posible asegurar con un determinado
nivel de garantia que un producto satisface unos requisitos
funcionales de seguridad.
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Cornrnon Criteria: certificacion cle seguricacl

d Common Criteria es un estandar reconocido internacionalmente
para evaluar las funcionalidades y garantias de seguridad de los
productos de IT (ISO 15408)

1 Los certificados de Common Criteria cuentan con un
reconocimiento mundial e interprofesional

d En Espafia el organismo de certificacion es el Centro Criptologico
Nacional (CCN) dependiente del CNI.

d  Un producto certificado Common Criteria tiene un elemento
diferenciador en términos de seguridad, ya que ha sido evaluado
por un tercero bajo una metodologia de evaluacién sdlida y bien

T definida.
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BEYOND IT SECURITY

]

Requisitos Functionales de Seguricad (SFRS)

a

I U Ny N

FAU. Security audit.

FCO. Communication.

FCS. Cryptographic support
FDP. User data protection

FIA. Identification and
authentication

FMT. Security management

FPR. Privacy

a

a
a
a

FPT. Protection of the TSF
FRU. Resource utilisation
FTA. TOE access

FTP. Trusted Path/Channels



Clases cde Garantla (SARs)

(J Documentacion:
(d ASE: evaluacion de la Declaracion de Seguridad
d ADV: evaluacidon de la documentacion de disefo

O Testing:
d AVA: Anadlisis de vulnerabilidades

O Documentacion + Testing:

(d AGD: guias operacionales y de instalacion

(d ALC: evaluacién de la documentaciéon de ALC (Ciclo de vida,
gestion de la configuracion, herramientas y técnicas, entrega,
resolucion de defectos, y medidas de seguridad del sitio) y
auditoria del sitio de desarrollo.

O ATE: evaluacion de la documentacion de pruebas y testing
independiente
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BEYOND IT SECURITY

Declaracion ce Seguricael

a

a

a

El documento clave en una evaluacion Common Criteria es la
Declaracion de Seguridad.

En la Declaracion de Seguridad se define:
O EITOE (limites)

O Las propiedades de seguridad -> SFRs
O El nivel de garantia (EAL): SARs

La Declaracion de Seguridad es un documento publico.

L https://oc.ccn.cni.es/index.php/es/productos-
certificados/productos-certificados

O https://www.commoncriteriaportal.org/products/
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BEYOND IT SECURITY

@ )tsec

Common Criteria y Desarrollo
Seguro
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Cornrmon Critaria v Desarrollo Seguro

d Desarrollar un producto con siguiendo los requisitos de garantia
de Common Criteria contempla la seguridad en todas las fases del
desarrollo

ASE_SPD
ASE_OB
ASE_REQ
ASE_TSS
ADV_FLR
ADV_FSP
Mantenimiento ADV_TDS
ADV_ARC
ATE_COV
ATE—DPT Pruebas o ADV—IMP
ATE_FUN Codificacion ALC_TAT
ATE_IND
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BEYOND IT SECURITY

Fase de Anzlisis = Provlemsa ce seguricad)

(d ASE_SPD: definicion del problema de seguridad.

d CCrequiere plantear el analisis como la resolucion de un
problema desde el punto de vista de la seguridad.

d Requisitos de la clase ASE -> Analisis plasmado en la Declaracion
de Seguridad

Activos a

Sujetos

proteger




Fase de Anzlisis = Objetivos e seguricdac

d ¢Cuales son los objetivos de seguridad que debe cumplir el
producto para resolver el problema de seguridad planteado?

(d Objetivos de seguridad del TOE: qué parte del problema la
resuelve el TOE mediante su funcionalidad de seguridad

(d Objetivos de seguridad del entorno operacional: qué parte
del problema resuelve el entorno.

Objetivos de Obijetivos de
seguridad del seguridad del
TOE entorno

Amenazas Politicas Hipotesis
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Fase ce Anslisis - SFRs

O ¢Como cumplird el producto los objetivos de seguridad?

d ASE_REQ: definir requisitos funcionales de seguridad (SFRs)
gue permiten al producto cumplir los objetivos de seguridad.

O Razonamiento: Problema de seguridad -> Objetivos de
seguridad -> SFRS

Objetivos de Obijetivos de
seguridad del seguridad del
TOE entorno

Amenazas Hipotesis
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@/

Fase de Anzlisis - SFRs

1 Los requisitos funcionales de seguridad SFRs se escogen de entre
un catalogo incluido en la Parte 2 de Common Criteria

(d Estan organizados en clases, familias y componentes.

d Se contempla anadir componentes extendidos (fuera del catalogo)

1

Clase FCS: soporte criptografico
FOS RN Cryptographic key management O  Familia FCS_CKM: Manejo de claves criptograficas
Q Familia FCS_COP: Operaciones criptograficas

O  Componente FCS_COP.1

FCS_COP: Cryptographic operation 1

FCS COP.1.1  The TSF shall perform [assignment: [ist of cryptographic operations] in
accordance with a specified cryptographic algorithm [assignment:
cryptographic algorithm| and cryptographic key sizes [assignment:
cryptographic key sizes] that meet the following: [assignment: list of
standards].



Fase ce Anzlisis

re-cap:

[

Objetivos
de
Seguridad

Problema de
Seguridad

Cumplir los requisitos de Common Criteria implica hacer un analisis un
razonamiento basado en una soluciéon demostrable a un problema de
seguridad
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Fase cle Diseho

Seguridad en el disefio

Especificacion Funcional
(ADV_FSP)

Diseno del TOE
(ADV_TDS)

Arquitectura de
Seguridad (ADV_ARC

dded
EALREADY G(
peom] .
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Fase cle Disefio = Especificacion Funcional

O Definir y describir interfaces del TOE con el exterior.

(d TSFI (TOE Security Functional Interfaces). Ejemplos: HTTPS para
una aplicacién web, Interfaz eléctronica del chip o interfaz
contactless para una tarjeta inteligente.

O ¢Qué funciones de seguridad estan asociadas a cada TSFI?
TSFI SFR Funcionalidad
comunicaciones

(d Descripcion completa: propodsito, método de uso, parametros,
mensajes de error y excepciones.
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Fase de Disefio = Disefio del TOE

d Por el requisito ADV_TDS de CC se dard un disefio de los
componentes del TOE en términos de subsistemas y de modulos
gue lo componen, segun el nivel de evaluacion.

Propdsitos

ADV_TDS.1, ADV_TDS.2 ADV_TDS.3 y superior
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Fase cle Diseflo = Diseho del TOE

O Coémo participan los componentes del TOE en la seguridad:

d Caracterizacion: SFR-Enforcing, SFR-Supporting, SFR-Non-
interfering

[ Interacciones entre modulos.
d Relacion con las interfaces (TSFls)

Subsistema WEBAPP Subsistema

DATABASE

TSFI
Mddulo CRYPTO

[ FCS_COP.1 ]

Modulo AUTH
[ FIA_UAU.1 ]

CRUD

FIALUDL

Subsistema + mddulos SFR-Enforcing Subsistema SFR-Supporting
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rase e Disehio = Arguitectura ce Seguridac]

d Como parte de la fase de disefio se debe describir la arquitectura
de seguridad del TOE (ADV_ARC).

d El propdsito es garantizar que la funcionalidad de seguridad no se
pueda ser evadida o alterada.

@ Dominios de seguridad Inicializacidn segura

Auto-proteccion TSF TSF Non-bypassability




Fase de Diseflo = Arquiteciura cle Seguricad)

Separacion de dominios de seguridad

a

a

Dominio de seguridad: coleccion de recursos a los que una
entidad (p. ej. programa en ejecucion) tiene privilegios de acceso.

Ejemplos: Si hay varios procesos, el espacio de memoria de cada
uno es un dominio de seguridad; Modo de ejecucion con
privilegios o sin privilegios

Cada dominio de seguridad puede tener asociada una serie de
funcionalidades de seguridad (SFRs)
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Fase de Diseflo = Arquiteciura cle Seguricad)

Inicializacion segura

a

Se debe describir el proceso que sigue el producto desde que se
inicia la ejecucion hasta que alcanza un estado seguro.

Estado seguro: toda la funcionalidad de seguridad (SFRs) esta
desplegada y operativa.

. 1. Load crypto library
EjempIOZ 2. Connect to encrypted database
3. Initialize HTTPS server

Permite detectar problemas de seguridad en la secuencia de
inicializacion desde la fase de disefio.
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rase e Disehio = Arguitectura ce Seguridac]

Proteccion contra alteracion / self-protection vs tampering

d

a

Se justifica cdmo se protege la funcionalidad de seguridad contra
alteraciones externas que puedan modificar su funcionamiento.

La principal via de alteracion es a través de las interfaces de uso de
relacionadas con la seguridad (TSFls).

Se implementa a través de mecanismos de auto-proteccion,
fisicos (epoxy, mallas aislantes) o logicos (checksums para
integridad).

1000 write

CPU i __=| System
- ::{::’.fﬂes

sha256
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Fase de Diseflo = Arquiteciura cle Seguricad)

Non-bypassability: seguridad no sorteable

d Se debe justificar cdmo se evita que se esquive (bypass) la
funcionalidad de seguridad del producto, de manera que siempre
sea invocada.

 TSFIs -> vias potenciales para el bypass de la TSF.

(d Demostrar que los usos de las TSFIs implica que la funcionalidad
de seguridad siempre se invoca.

5C @ hupsstwww T

[01010101010101010] 443/TCP

Request Headers: i
Auth-token: abad300.. | ~~TTTtvee-all




Fase de Disefio

Re-cap: CC = seguridad desde el disefo

d Descripcion funcional (ADV_FSP): especificacion completa de las
interfaces de uso + SFRs relacionados.

(d Disefio del TOE (ADV_TDS): subsistemas / médulos / interacciones
+ SFRs relacionados

d Arquitectura de seguridad (ADV_ARC): dominios de seguridad,
inicializacion segura, auto-proteccion, non-bypassability
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BEYOND IT SECURITY

Fase de lmplermentacion

d ¢Como ayuda Common Criteria a contemplar la seguridad durante
la implementacion o codificacion?

d Por el requisito ALC_TAT se impone el uso de herramientas y
estandares de desarrollo reconocidos asi como la definicion
concreta de |la opciones dependientes de la implementacion.

O El requisito ADV_IMP obliga a presentar el codigo fuente del
producto para la evaluacion.

O Por el requisito AVA_VAN se lleva a cabo busqueda de
vulnerabilidades en el cédigo fuente analizado



Fase de lmplermentacion = Tools ane Tecnnigues

d ALC_TAT impone la utilizacién de herramientas y estandares de
desarrollo bien definidos que produzcan resultados consistentes y
predecibles.

[ Identificacion bien definida de las herramientas usadas en
desarrollo: nombre, version, etc. Herramientas:

d Herramientas: frameworks, compiladores, linkers, test-suites,
hardware para testing, etc.

O Serequiere la definicién de las “implementation-dependent
options”: parametros y flags de compilacion y linkado.
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Fase de lmplermentacion = Tools and Technicues

d Aplicando los requisitos de ALC_TAT pueden utilizarse
metodologias de desarrollo conocidas y contrastadas, pues el
requisito también habla de técnicas.

d Estas metodologias pueden contribuir a mejoras en la seguridad:
d SDL (Microsoft)
O BSIMM2
d OpenSAMM
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Fase cle Irmplementacion = Revision ce coeligo

d ADV_IMP requiere que el cédigo fuente se entregue para la

evaluacion. En la evaluacion se comprobara:

Q

Q

Completitud del codigo y legibilidad

Correspondencia con el disefo

Generacion exacta del TOE con las herramientas usadas

¥

(ALC_TAT)
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rase de lmplementacion - Vulneravilicacdes

d AVA_VAN: vulnerabilidades en el cddigo... y mas alla.

d Los evaluadores realizaran una busqueda de vulnerabilidades
extensa y minuciosa en el producto evaluado. Gran numero de

actividades.

d Unade las actividades de AVA_VAN consiste en la busqueda de
vulnerabilidades a lo largo del codigo fuente mediante inspeccion

- e

Vul bilit
Misuse | |Deliv. Vuln.|  |Malfunction| |Attack Path uinerabrity scanners

Forensic analysis

Disassemblers
Debuggers
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Fase cde Testing

d Common Criteria incluye la clase ATE con requisitos de garantia
para el testing del producto.

(d Objetivo: determinar que el TOE se comporta como se ha
especificado a través de los SFRs y de la especificacion funcional
dada en el diseno.

(d Se consigue realizando un plan de tests adecuado y completo.

\WOBKED'FINE;IN

OPS PROBLEM NOW
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rase de Testing = ATE_FUN + ATE_|IND

d Plan de testsadecuado'y completo

ATE_FUN: Functional tests

>

ATE_IND: Independent Tests

Plan de pruebas con conjunto de tests,
resultados esperados y resultados
obtenidos.

Descripcidn completa de los escenarios
de ejecucion, orden de ejecuciony
dependencias entre tests.

Tests repetibles que arrojen los mismos
resultados que en el plan de pruebas.

Los evaluadores repetiran parte de los
tests del plan de pruebas.

Proporcionar producto + entorno
adecuado para testing.

Validacion de las pruebas por un tercero
independiente, que comprueba
comportamiento y consistencia.
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Fase cle Testing = ATE_COV + ATE_DPT

O Plan de tests adecuado y
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BEYOND IT SECURITY

Fase e Mantenimiento

éComo ayuda Common Criteria a la seguridad durante la fase de
mantenimiento?

a

a

CC contempla la fase de mantenimiento en la que se los defectos
encontrados durante el uso y se implementan mejoras.

Los componentes de |la familia ALC_FLR imponen una serie de
requisitos para establecer procedimientos de seguimiento de
defectos de seguridad, identificacion de acciones correctivas y
distribucion de correcciones a los usuarios.
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Fase cle Mantenimiento = Flaw Remedization

El requisito de garantia ALC_FLR, que trata correccion de fallos,
establece una serie de requisitos durante para la fase de
mantenimiento:

d Deben existir procedimientos para el tracking de fallos de
seguridad en cada release del TOE. Se produciran acciones

correctivas para cada fallo.

d Se tendran mecanismos para notificar a los usuarios de los fallos
de seguridad y correcciones, proporcionando las guias adecuadas.

Pull requests Labels

@® 104 Open + 9,660 Closed
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BEYOND IT SECURITY

Fase de Mantenimiento = Flaw Remediation

d Requisitos de seguridad y calidad en la gestion de fallos:

Q

Q

Asegurar que todos los defectos de seguridad sean tratados.

Asegurar que las correcciones de un problema no introducen
otros problemas (ej. Test regresion)

Canales de comunicacion con los usuarios.

Distribucion activa y controlada de correcciones a los
usuarios.



Fase ce Mantenimiento = Docuimentacion

d Otro factor de Common Criteria que potencia la seguridad durante
el mantenimiento del producto es |a extensa y completa
documentacion que se genera al seguir la norma.

d Las acciones de mantenimiento seran mas efectivas y seguras al
disponer de gran cantidad de documentacion con informacidén
necesaria y util para el mantenimiento:

Declaracion de seguridad

Especificacion funcional

Diseno del TOE

Arquitectura de seguridad

Planes de pruebas

Guias operativas y del entorno

Guias de entrega, gestion de la configuracion, etc.

COoopo0Dp
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Fase ce Mantenimiento

re-cap: CCincorpora seguridad en todas las
fases del desarrollo:

O Andlisis: problema de seguridad, objetivos de
seguridad, requisitos funcionales de
seguridad.

O Disefio: especificacién funcional, disefio del
TOE, arquitectura de seguridad.

O Implementacion: herramientas y técnicas,
revision de cédigo, busqueda de
vulnerabilidades

1  Pruebas: cobertura de los tests, profundidad
de los tests, pruebas funcionales, testing
independiente.

d Mantenimiento: gestion de reporte de fallos,
documentacion extensa y completa
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BEYOND IT SECURITY

Recursos para @l cdesarrollador

O Guidelines for Developer Documentation according to Common
Criteria Version 3.1

http://www.commoncriteriaportal.org/files/ccfiles/CommonCriteria DeveIopersGuide_l_O.pdf)

d Guia para afrontar el desarrollo del producto teniendo en cuenta
las actividades y requisitos de Common Criteria.

d Estd pensada principalmente para desarrollar productos que se
pretenden certificar en Common Criteria.

O Es una buena guia para incorporar la seguridad a lo largo de todo
el proceso de desarrollo, tal y como se ha ido explicando en esta
presentacion.



Seguridad mas alla del
desarrollo
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Seguricacd mas allid del desarrollo

d Common Criteria contempla la seguridad en el producto de
manera integral durante todo el ciclo de vida.

d Las actividades de la clase ALC contemplan la seguridad en las
distintas fases del ciclo de vida de un producto, durante y
después del desarrollo.

 Las actividades de la clase AGD contemplan requisitos para la
seguridad en la documentacion y guias de usuario.
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BEYOND IT SECURITY

Seguridad en el ciclo ce vidsa

Plan de gestion de la configuraciéon (ALC_CMC)

d Trata la gestion de los items usados durante el desarrollo y tras la
primera release: ficheros de cddigo fuente, documentacion,
releases, librerias, etc.

d Impone el uso de un sistema de identificacion y etiquetado de
versiones del producto y sus componentes (reglas +
herramientas).

 Utilizacidn de técnicas y herramientas para crear nuevas
versiones, reemplazar versiones existentes, generar releases, etc.
(SVN, GIT, + normas de uso)

d Gestidn del control de cambios en todos los items.




Seguridad en el ciclo ce vidsa

Lista de items de configuracion (ALC_CMS)

a

Requiere mantener un registro detallado de los items existentes
de cara a la evaluacion Common Criteria, incluyendo nombre, tipo,
version y descripcion.

[tems para la evaluacidn: TOE, sus partes, y documentacién CC. En
niveles altos de evaluacion, cédigo fuente, y documentaciéon de
relacionada con notificacion de defectos (ALC_FLR)

Procedimiento de entrega segura (ALC_DEL)

a

a

Deben existir procedimientos para entregar el producto a cliente,
fabricantes, integradores, etc. de manera segura.

Se deben dar indicaciones para seguridad en el transporte,
identificacion fehaciente del producto entregado, etc.



Seguridad en el ciclo ce vidsa

Seguridad en el entorno de desarrollo (ALC_DVS)

d Exige que se cumplan requisitos de seguridad en los sitios y
entornos donde se desarrolla el producto.

a

Procedimientos para aspectos relevantes de seguridad:

Q
Q

a

Seguridad perimetral, acceso fisico, zonas seguras.

Seguridad en el acceso ldgico a la informacion: politicas de control de
acceso, gestion de permisos, cuentas de usuario, etc.

Seguridad en el personal: procesos de contratacion, altas y baja de
usuarios y permisos, devolucion de activos, etc.

Seguridad en las operaciones: acceso a las redes, backups,
destruccidon de medios de almacenamiento, etc.

En niveles altos de evaluacion, se requiere realizar auditorias
presenciales en los sitios de desarrollo.



BEYOND IT SECURITY

Seguridad en el ciclo ce vidsa

Gestion del ciclo de vida (ALC_LCD)

d Se debe especificar y documentar las fases del ciclo de vida del
producto, no sélo en lo referente a desarrollo.

d Instrucciones de seguridad para cada fase y para las transiciones
entre fases.

(d Aplica mas en determinados tipos de producto, por ejemplo si
intervienen varios actores en la produccion.

’c‘
Virtual Card Lifecycle
C ination I
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Seguridac v gulas de uso
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BEYOND IT SECURITY

Seguridac v gulas de uso

Guias de instalacion y preparacion del entorno (AGD_PRE):

a

Instrucciones de seguridad para instalacion, configuracion y
preparacion del entorno de manera que el TOE quede en un
estado seguro. Ejemplos: instalar software, instalar certificado,
cambiar clave de acceso por defecto.

Instrucciones seguridad para la aceptacion segura del TOE.
Ejemplos: comprobar SHA del fichero descargado, comprobar
firmas del certificado con el que se ha firmado el ejecutable.

Guias de uso operacional (AGD_OPE)

a

a

Instrucciones para uso seguro del entorno operacional. Ej: dar
formacion a los usuarios administradores del software.

Instrucciones para uso seguro de las interfaces del TOE. Ej: utilizar
una contraseina fuerte, cerrar sesion en la web al f



Perfiles de proteccion
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Perflles de proteccion

1 Los perfiles de proteccion son “plantillas” de Common Criteria
para determinados tipos de producto que afrontan la solucidn a
un problema de seguridad parecido con una aproximacion similar.




Ho
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Perfiles ce proteceion

d

Hay PPs para sistemas operativos, dispositivos de firma digital,

dispositivos de acceso a la red, bases de datos, etc.

https://www.commoncriteriaportal.org/pps/

fH Access Control Devices and Systems — 3 Protection Profiles

fH Biometric Systems and Devices — 2 Protection Profiles

fH Boundary Protection Devices and Systems — 11 Protection Profiles

B Data Protection — 10 Protection Profiles

B Databases — 3 Protection Profiles

fH ICs, Smart Cards and Smart Card-Related Devices and Systems — 71 Protection Profiles
B Key Management Systems — 4 Protection Profiles

B Mobility — 4 Protection Profiles

B Multi-Function Devices — 2 Protection Profiles

fH Network and Network-Related Devices and Systems — 12 Protection Profiles
fH Operating Systems — 2 Protection Profiles

(H Other Devices and Systems — 48 Protection Profiles

fH Products for Digital Signatures — 19 Protection Profiles

(H Trusted Computing — 6 Protection Profiles
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Perfiles ce proteceion

Un perfil de proteccidn incluye (1):

d Un nivel de garantia de evaluacion (EAL). Consiste en el conjunto

de Common Criteria que implican actividades documentales, de
evaluacion, de ciclo de vida, etc.

Arqguitectura
de seguridad

o

Descripcion
funcional

Diseno a
nivel de
subsistemas

/

Andlisis de

vulnerabilidades

ADV_ARC.1

\

ADV_FSP.2
ADV_TDS.1

AVA_VAN.1

EAL2

AGD_OPE
AGD_PRE

ALC_CMC.2
ALC_CMS.2
ALC_DEL.1

ATE_COV.1
ATE_FUN.1
ATE_IND.2

ASE_CCL.1
ASE_ECD.1
ASE_INT.1

ASE_OBJ.2
ASE_REQ.2
ASE_SPD.1

Cobertura de los
tests

Profundidad de
los tests

Objetivos de
seguridad

Definicion del
problema de
seguridad
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Perflles de proteccion

Un perfil de proteccion incluye (2):

(d Una descripcion general (overview) del tipo de producto de
seguridad al que se refiere el perfil de proteccion.

d Cada producto (TOE) que sea conforme con un perfil de proteccién
debera dar una descripcion detallada del producto, con los detalles
especificos que no estan en la descripcion data por el PP.

Ejemplo: BSI-CC-PP-0088-V2 (Database Management Systems)

2 TOE DESCRIPTION

2.1
22
2.3
24
25

251
252
253

Product Type 2.1 Product Type

TOE Definition The product type of the Target of Evaluation (TOE) described in this Protection Profile (PP) is a

Security Functionality Provided by the TOE database management system (DBMS).

Optional Security Functionality A DBMS is a computerized repository that stores information and allows authorized users to

TOE Operational Environment retrieve and update that information. A DBMS may be a single-user system, in which only one
Enclave user may access the DBMS at a given time, or a multi-user system, in which many users may
TOE Architectures access the DBMS simultaneously.

TOE Administration



BEYOND IT SECURITY
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Perflles de proteccion

Un perfil de proteccion incluye (3):

1 La definicidon del problema de seguridad. Se da una lista ya fijada
de activos, sujetos, amenazas, politicas e hipotesis.

J Los objetivos de seguridad del TOE y del entorno. Los objetivos de
seguridad ya se dan fijados para un tipo de TOE.

(1 La lista de SFRs: requisitos funcionales de seguridad. Los requisitos
funcionales de seguridad ya se dan fijados para un tipo de TOE.
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Perflles de proteccion

Aplicacion al desarrollo de los PPs

 La definicion del problema de seguridad. Se da una lista ya fijada
de activos, sujetos, amenazas, politicas e hipotesis.

J Los objetivos de seguridad del TOE y del entorno. Los objetivos de
seguridad ya se dan fijados para un tipo de TOE.

(1 La lista de SFRs: requisitos funcionales de seguridad. Los requisitos
funcionales de seguridad ya se dan fijados para un tipo de TOE.
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Catzlogo cle productos STIC (CPSTIC)
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El CPSTIC es el catalogo de referencia creado por el CCN en el que
se incluyen productos TIC con certificacion de seguridad para su
adquisicion por la Administracion Publica.

Productos cualificados: aptos para usar en sistemas afectados por
el ENS con categoria ALTA.

Productos aprobados: aptos para manejar informacion clasificada.

Es requisito para la inclusion pasar una certificacion Common
Criteria con los SFRs y SARs indicados para la taxonomia propia del
producto.

Cada taxonomia de producto tendra unos requisitos diferentes en la
certificacion CC para poder ser incluido en el catalogo.



CONCLUSIONES

d Common Criteria es un estandar reconocido internacionalmente
qgue permite evaluar el nivel de garantia en la seguridad de un
producto.

 Desarrollar un producto contemplando los requisitos de Common
Criteria introduce consideraciones de seguridad en todas las fases
del desarrollo.

(d Common Criteria contempla la seguridad mas alla del desarrollo,
teniendo en cuenta las distintas fases del ciclo de vida del producto.

1 Los perfiles de proteccion permiten partir del analisis previo de un
problema parecido que ya ha sido resuelto desde el punto de vista
de la seguridad.

O Confianza para las administraciones: catalogo CPSTIC
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