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About me

@ Mas de 12 afios de experiencia trabajando en
ciberseguridad.

@ Program Director en los congresos ICCC, ICMCy EU
CyberAct.

Colaborador de CCN en la creacion de LINCE.

Editor del grupo tematico de ERNCIP: “Industrial Automation
Control Systems Certification Framework”

@ Speaker en ICCC, ICMC, CCN-CERT, Securmatica, Cipre-Expo o
CyberCamp

@ ©

José Ruiz
Co-Founder & CTO de jtsec

jruiz@jtsec.es
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About us

-\ O © Servicios
. © Laboratorio acreditado evaluacion LINCE
h\ t S e c © Consultoria Common Criteria, FIPS 140-2y
. PCI-PTS
( a ) © Hacking ético
" BEYOND IT SECURITY
-/ © Valores

© Excelencia técnica

@ Orientacion al cliente

© Tiempo de comercializacion

centro crlptologlco noqonol Entidad Naclonal de A“ed'tac'on
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Antecedentes de LINCE

© Beneficios

© Potente — Pruebas, Ciclo de Vida, Documentacion del
Producto, etc...

"m - "
© Versatil - Aplicable a todo tipo de productos > s COm mon C r'te ria
© Flexible - Distintos niveles de garantia (EALSs)

@ Certificados reconocidos internacionalmente

© Inconvenientes
© Coste elevado del proceso de certificacion.
© Duracion prolongada en el tiempo.
© Dificultad técnica para cumplir/entender el estdndar.
© Excesiva rigidez.

© Mucho papeleo, no todo es seguridad.

© Creada por grandes empresas, menos accesible para PYMES.



Encontrando soluciones!
LINCE
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En jtsec somos expertos evaluadores en LINCE, por
eso queremos explicarte sus virtudes:

LINCE es una certificacion ligera y practica, orientada al
andlisis de vulnerabilidades y amenazas reales.

LINCE esta basado en Common Criteria por lo que ofrece
sus principales garantias.

Con LINCE demuestras que tu software ha sido evaluado
por una tercera parte fiable segun una metodologia
definida.

Ademas, en LINCE no es necesaria consultoria ni apoyo
por los ingenieros del fabricante.




Encontrando soluciones!
LINCE

¢% Common Criteria

© LINCE carece de la robustez de Common Criteria...

@ ... pero permite cubrir mas superficie de ataque en
menor tiempo!
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Encontrando soluciones!
LINCE

y aun hay mas!

@ Permite la entrada de un producto en el catalogo CPSTIC

[
Esquema Nacional de

Seguridad

@ Facilita superar la certificacién por el ENS

©® Uso en infraestructuras criticas




La certificacion LINCE

©® LINCE se divide en cuatro documentos

@ CCN-LINCE-001: Definicion.

© CCN-LINCE-002: Metodologia de Evaluacion.

@ CCN-LINCE-003: Plantilla para la Declaracién de Seguridad (ST).
© CCN-LINCE-004: Plantilla del Informe Técnico de Evaluacién (ETR).

@ El proceso de certificacion sigue el siguiente esquema:

Solicitud de Analisis de .

Preparacion . . Ejecucion de Validez del
evaluacion y solicitudes ., o

del producto R la evaluacion certificado
certificacion por CCN




La certificacion LINCE

25 dias/8 semanas

\ 4

1. Formulario
de solicitud

Organismo de
certificacion

—— Desarrollador

7. Inclusion en el catdlogo |

CPSTIC

2. TOE & ST
& Manuales

1

?

6. Emision
certificado

5. Aprobacion ETR

A

3. Evaluacidn
de seguridad
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4. Emision ETR

\ 4

Laboratorio
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La certificacion LINCE

@ Para dar comienzo a la evaluacion, el fabricante debe preparar:

@ Declaracion de seguridad (CCN-LINCE-003).

@ Guias de instalacion y operacion.

@ Entorno de pruebas/ejecucién (en colaboracion con el laboratorio).
@ (MCF) Cddigo fuente de los mecanismos de seguridad del TOE.

@ (MEC) Documentacién de los mecanismos criptograficos.
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La certificacion LINCE

© Se espera de LINCE que sea agil, evitando sobrecargas
innecesarias y formalismos no productivos.

5
F . Nee !
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© Etapas de la evaluacion é "*

1. Analisis de la declaracion de seguridad (1 dia) AnalisisST 1

o i InstalaProd M
2. Instalacion del producto (1 dia) AndlisisDoc S
3. Analisis de la documentacion (2 dias) PruebasFun
4. Pruebas funcionales (5 dias) AndlisisvVul NS

L . , Pentest IEEEEG—
5. Analisis de vulnerabilidades (6 dias) o _es
Evaluacion N I —
6. Pruebas de penetracion del TOE (10 dias)
0 5 10 15 20 25 30



La certificacion LINCE

@ jUltimas novedades!
© Proceso de convertirse en norma UNE

@ Proyecto europeo en CEN-CENELEC para crear el “LINCE
Europeo”: Cybersecurity Evaluation Methodology for ICT
Products

@ EU Cyber Act: La re-evolucién de la certificacion en Europa

@ “Framework” voluntario de certificacion de
ciberseguridad a nivel europeo

@ Un Framework — Muchos esquemas
@ Alcance / Metodologias / Niveles de garantia

@ ENISA — Agencia de ciberseguridad europea

Substantial

Basic

EU Cybersecurity Act
Assurance Levels
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¢De qué nos protege LINCE?

©® Las empresas y administraciones ofrecen cada vez mas servicios usando productos informaticos, lo que aumenta la
superficie de ataque sobre ellos.

|

. Singapur sufre el peor ciberataque de su historia con el
) R P AN robo de datos personales a 1,5 millones de pacientes

> : “£ ~ : 77N
El ciberataque contra los Mossos d'Esquadra se valio | w ‘(4 \\‘ N\
de una vulnerabilidad Web Fl Gobierno confirma un ciberataque masivoacmﬁrcsas.
, = 7 espaiolas 4

China's global cyber-espionage network GhostNet :_ l 1\‘—7 e
penetrates 103 countries  yna agencia de espionaje encabezé el ciberataque

‘ , |de 2008 contra el Pentagono
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¢De qué nos protege LINCE?

@ LINCE protege de amenazas reales: “Orientado a Pruebas”

@ Atacantes con recursos y conocimientos limitados (Nivel Bajo y Medio)

SELinux Mode: Enforcing

®

Yl @
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Conclusiones

@ Certificacion ligera
@ Adaptada para PYMES

@ Menos complejidad y coste

Desarrollador

@ Ventajas para desarrolladores
@ Acceso al CPSTIC

@ Andlisis por una tercera parte de confianza

@ Ventajas para empresas/administracion

@ Prevencidn en ciberseguridad

@ Alineada con Europa :
Organismode "
Certificacion “
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Datos de contacto

@

jtsec: Beyond IT Security
Granada & Madrid — Spain

hello@itsec.es
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www.jtsec.es
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