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¿Qué es IoT?

1. Introducción

ENISA define el IoT como ”un 
ecosistema ciberfísico de 
sensores y actuadores 
interconectados que  permiten 
toma de decisiones inteligente”.

Fuente: https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot



1. Introducción

Predicción del Crecimiento IoT

Fuente: https://www.ericsson.com/en/mobility-report/internet-of-things-forecast





1. Introducción

IoT en el Punto de Mira de los Hackers

• IoT botnets

• Denegación de Servicio Distribuido
(DDOS)

• Mirai (2016): Más de 600,000
dispositivos infectados

• Okiru y Masuta: Más de 700,000

Fuente: https://krebsonsecurity.com/2019/09/satori-iot-

botnet-operator-pleads-guilty/



1. Introducción

Vulnerabilidades IoT. eHealth

Fuente: 

https://www.theregister.co.uk/2019/06/13/medical

_workstation_vulnerabilities/

Fuente: https://www.ccn-cert.cni.es/seguridad-al-dia/noticias-seguridad/8342-las-bombas-

de-insulina-de-medtronic-anteriores-a-2013-podrian-sufrir-ciberataques.html

Fuente: 

https://www.cy

bermdx.com/v

ulnerability-

research-

disclosures/vul

nerability-in-

ge-anesthesia-

aestiva-

aespire



1. Introducción

Vulnerabilidades IoT. Smart Cities

Fuente: https://iot-analytics.com/top-10-iot-segments-2018-real-iot-projects/



1. Introducción

Vulnerabilidades IoT

1. Contraseñas débiles, inseguras o por defecto.

2. Servicios expuestos a Internet inseguros

3. Ecosistema inseguro (cifrado débil, falta de autenticación,
integridad, etc.)

4. Falta de mecanismos de actualización seguros

5. Uso de componentes desactualizados

6. Protección de privacidad insuficiente

7. Transferencia y almacenamiento de datos de forma insegura

8. Monitorización insuficiente

9. Configuración por defecto insegura

10. Falta de seguridad física

Fuente: https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
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1. Introducción

Acceso Físico a un Dispositivo IoT

Game Over?
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De Caja Negra a Caja Gris

Back-end
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ARM Cortex-M0 Register Readout

2. Técnicas de Ataque a la Protección Contra Lectura

• ABOV Semiconductor AC30M1x64

• Cypress PSoC 4000, 4100, 4100M, 4200, 4200DS, 4200L, 4200M

• Infineon XMC1100, XMC1200, XMC1300, XMC1400, TLE984x

• Dialog Semiconductor DA1458x, DA1468x

• Nordic nRF51

• NXP LPC1100, LPC1200

• nuvoTon NuMicro M0 Family

• Sonix SN32F700

• ST STM32 F0

• Toshiba TX00

• …



ARM Cortex-M0 Register Readout

2. Técnicas de Ataque a la Protección Contra Lectura

• Memoria flash protegida contra lectura 

• Tenemos acceso a los registros de la CPU

• Capturar memoria flash cuando esta es cargada en algún registro

Instrucciones 
Vulnerables
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Fuente: http://ww1.microchip.com/downloads/en/DeviceDoc/39576b.pdf

• PIC18FXX2/XX8

• Dividido en bloques

• Configuración individual para cada 
bloque

Heart of Darkness

2. Técnicas de Ataque a la Protección Contra Lectura
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Cold Boot Stepping

2. Técnicas de Ataque a la Protección Contra Lectura



• Bootloader comprueba la 
integridad de la memoria 
flash usando CRC o hash

Cold Boot Stepping

2. Técnicas de Ataque a la Protección Contra Lectura



• Cada iteración CRC tarda T
milisegundos

• Parar el sistema n veces en el 
momento exacto en que cada uno 
de los bytes de la flash pasa por la 
memoria RAM 

• Podría ser de utilidad un reloj 
externo

Cold Boot Stepping
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Flash Lock Race

2. Técnicas de Ataque a la Protección Contra Lectura

No conocemos los 
detalles de la 
implementación
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Flash Lock Race

2. Técnicas de Ataque a la Protección Contra Lectura

• Implementación mínima de protocolo de debug (JTAG/SWD)

• Solicitar acceso a la memoria flash

• Condición de carrera, debemos leer la memoria antes de que esta sea bloqueada

1. Reiniciamos el sistema

2. Inicializamos la interfaz de debug

3. Establecemos la dirección de memoria que queremos leer

4. Leemos la memoria

1. Si tenemos éxito, repetimos el proceso para subsecuentes secciones de memoria

2. Si no, volver a intentar
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Inyección de Faltas

2. Técnicas de Ataque a la Protección Contra Lectura

• El objetivo es enviar un pulso de reloj en un intervalo de tiempo no esperado, causando que 
se salten instrucciones

• El éxito y el tiempo que se necesita para llevar a cabo este ataque son poco predecibles



Inyección de Faltas

2. Técnicas de Ataque a la Protección Contra Lectura

Fuente: IoT Device Hacking and New Direction of IoT Security Evaluation Using Common Criteria. Ki Taek Lee



Inyección de Faltas

2. Técnicas de Ataque a la Protección Contra Lectura

• Si la función autoboot_command
falla, obtenemos un Shell

• Hacemos que falle mediante 
inyección de faltas

Fuente: https://gitlab.denx.de/u-boot/u-

boot/blob/master/common/main.c
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Side Channel Attack

2. Técnicas de Ataque a la Protección Contra Lectura

• Permite inferir el valor de uno o varios bits

• Realizable con herramientas como 
osciloscopio o ChipWhisperer

Fuente: https://eprint.iacr.org/2016/1047.pdf



Side Channel Attack

2. Técnicas de Ataque a la Protección Contra Lectura

• Bombillas con Micro Atmel ATMega2564RFR2

• Se extraen las claves de cifrado del firmware (AES CCM)

• Podemos inyectar firmware modificado, firmado con las claves extraídas

• Usamos el firmware modificado capaz de propagarse a otros 
dispositivos 

• Requiere proximidad física (protocolo ZigBee de corto alcance)

• Primer gusano puro IoT

Fuente: https://eprint.iacr.org/2016/1047.pdf
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3. Conclusiones

• Normalmente no tenemos acceso físico a los 
dispositivos

• Este paradigma cambia con la introducción de las
Smart Cities e IoT

• Con acceso físico la superficie de ataque
incrementa considerablemente

• Evitar la seguridad por oscuridad

• Diseñar el firmware asumiendo que la protección de 
lectura fallará

• Si aun así hay que guardar parámetros de 
seguridad críticos, utilizar tecnología que sea 
capaz de protegerlos

• Esos secretos podrían permitir acceder al backend

• O propagar el ataque a más dispositivos de la red



3. Conclusiones

• OWASP IoT Top 10

• Lack of physical hardening measures, allowing potential attackers to gain sensitive information that 
can help in a future remote attack or take local control of the device.

• ENISA Baseline Security Recommendations for IoT Nov. 20, 2017

• GP-TM-01: Employ a hardware-based immutable root of trust.

• GP-TM-02: Use hardware that incorporates security features to strengthen the protection and integrity
of the device 

• ENISA Good Practices for Security of IoT - Secure Software Development Lifecycle Nov. 19, 2019 

• However, securing IoT, and especially IoT edge-devices, can prove a difficult task for software
developers if hardware comes without basic security capabilities. 

• ETSI EN 303 645 Cyber Security for Consumer Internet of Things → ISO → ¿CSA?

• Provision 4.4-1 Devices shall store sensitive security parameters securely: 

• Secure, trusted storage mechanisms can be used to secure sensitive security parameters, such as 
those provided by a Trusted Execution Environment (TEE) and associated trusted secure storage, 
secure element (SE) and processing capabilities of software.



3. Conclusiones

• En corto plazo serán exigidos por el marco regulatorio europeo: 
Cyber Security Act

• Los propietarios de los riesgos deberían plantearse hacer 
cumplir los estándares

• Mínimo self-assessment del estándar, en caso necesario 
certificación

• CCN actúa como tercero de confianza proporcionando servicios de 
certificación a través de sus laboratorios mediante las normas 
LINCE o Common Criteria




