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1. Introduccidn
¢.Quée es loT?
Qﬂ
&
(i)

ENISA define el loT como “un
ecosistema ciberfisico de
sensores y actuadores
interconectados que permiten
toma de decisiones inteligente”.

Fuente: https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
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1. Introduccion
Prediccion del Crecimiento 0T

Connected devices (billions)
30 2016 2022 CAGR

25

] @ Wide-area loT

= - -
O Short-range loT 5o
! PC/laptop/tabIet 1.6 7 47 ¢
I l

20
15

10 E Mobile phones .3 8.6

(&)

@ Fixed phones 1.4 1.3

2014 2015 2016 2017 2018 2019 2020 2021 2022 16 29 10%
billion  billion

Fuente: https://www.ericsson.com/en/mobility-report/internet-of-things-forecast
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1. Introduccion
loT en el Punto de Mira de los Hackers

* 10T botnets
« Denegacion de Servicio Distribuido

(DDOS)
« Mirai (2016): Mas de 600,000
dispositivos infectados
. Okiru y Masuta: Mas de 700,000 /
Fuente: https://krebsonsecurity.com/2019/09/satori-iot-
botnet-operator-pleads-guilty/ % @ @_ @ @%
g @ 9=
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1. Introduccion
Vulnerabilidades I0T. eHealth

Security

Hacking these medical pumps is as
easy as copying a booby-trapped file
over the network

Uncle Sam sounds alarm after Windows CE SMB
left wide open on hospital equipment

By Thomas Claburn in San Francisco 13 Jun 2019 at 19:22 34() SHAREY

Fuente:
https://www.theregister.co.uk/2019/06/13/medical
_workstation_vulnerabilities/

I #XI1IIJORNADASCCNCERT

ULTIMA HORA 15/11/2015 16:47

Publicado un informe de codigo dafiino sobre Raccoon Stealer

«@H @
'3 THRESH

33 Yy (W

SUSPEND

Inicio = Seguridad al dia = Moticias de actualidad = Cémo implementar servicios de autenticacién de doble Factor

Las bombas de insulina de Medtronic anteriores a 2013 podrian sufrir ciberataques

Fuente: https://www.ccn-cert.cni.es/seguridad-al-dia/noticias-seguridad/8342-las-bombas-
de-insulina-de-medtronic-anteriores-a-2013-podrian-sufrir-ciberataques.html

nnnnn

CyberMDX Research
Team Discovers
Medical Device

Vulnerability in GE
Anesthesia and
Respiratory Devices

ICS-CERT Advisory
(ICSMA-19-190-01)

Fuente:
https://www.cy
bermdx.com/v
ulnerability-
research-
disclosures/vul
nerability-in-
ge-anesthesia-
aestiva-
aespire
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1. Introduccion
Vulnerabilidades IoT. Smart Cities

O%% IOT ANALYTICS Insights That Empower You to Understand loT Markets

w loT Projects by Sedment - Smart City

Utilities e
Environmental Monitoring _— 18%
Public Safety -- 17% B Americas

. . . . Europe
Electric Vehicle Charging II 1% B ArAC

MEA

smart City Other ([N ¢ N/A

Note: Total exceeds 100% as a project may be applicable to more than one category
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Fuente: https://iot-analytics.com/top-10-iot-segments-2018-real-iot-projects/
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1. Introduccion
Vulnerabilidades IoT

Q
L » -
] -
& 0

DLUHSDToéﬂl‘s_\ 1. Contrasefas débiles, inseguras o por defecto.
INTERNET OF THINGS >°* . 2. Servicios expuestos a Internet inseguros

@

Ecosistema inseguro (cifrado débil, falta de autenticacion,
iIntegridad, etc.)

AN a
tself, especially those .';' vy \
tegrity/authenticity, or A 4

Insecure Ecosystem Interfaces

Insecure web, backend API, cloud, or es in the ecosystem outside of the . . 4

device that allows compromise of the device or s related components. Common issues a t a dae mecanismos e aCtu allZacion seagauros
include a lack of authentication/authorization, lacking or weak encryption, and a lack of

input and output filtering. R
Lack of Secure Update Mechanism

Lack of ability to securely update the device. This includes lack of firmware validation on
device, lack of secure delivery (un-encrypted in transit), lack of anti-rollback mechanisms,
and lack of notifications of security changes due to updates.

Uso de componentes desactualizados

Use of Insecure or Qutdated Components >

Use of deprecated or insecure software components/libraries that could allow the device to be \/ X
compromised. This includes insecure customization of operating system platforms, and > ﬁ o
the use of third-party software or hardware components from a compromised supply chail

Proteccion de privacidad insuficiente

Insufficient Privacy Protection
User’s personal information stored on the device or in the ecosystem that is used insecure
improperly, or without perrission.

Transferencia y almacenamiento de datos de forma insegura

Monitorizacion insuficiente

© 0o N o O b

Configuracion por defecto insegura
10. Falta de seguridad fisica

Fuente: https://www.owasp.org/index.php/OWASP _Internet_of Things_Project

coN-cert

<entro criptolégico nacional



I - X111JORNADASCCNCERT

1. Introduccion
Vulnerabilidades IoT

Q
L » -
] -
& 0

DLUHSDToéﬂl‘s_\ 1. Contrasefas débiles, inseguras o por defecto.
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Use of Insecure or Qutdated Components >

Use of deprecated or insecure software components/libraries that could allow the device to be \/ X
compromised. This includes insecure customization of operating system platforms, and > ﬁ o
the use of third-party software or hardware components from a compromised supply chail

Proteccion de privacidad insuficiente

Insufficient Privacy Protection
User’s personal information stored on the device or in the ecosystem that is used insecure
improperly, or without perrission.

Transferencia y almacenamiento de datos de forma insegura

Monitorizacion insuficiente

© 0o N o O b

Configuracion por defecto insegura

10. Falta de seguridad fisica

Fuente: https://www.owasp.org/index.php/OWASP _Internet_of Things_Project
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1. Introduccidn
Acceso Fisico a un Dispositivo 10T

Game Over?

Q G

4
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1. Introduccidn
De Caja Negra a Caja Gris

Ejemplo Microcontrolador

WiFi UsB GsM

vy

Back-end coN-cert
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1. Introduccidn
De Caja Negra a Caja Gris

______________________

[}
i Claves secretas |

_________________ i Claves secretas | i Datos CRC .

. Consola OS ;| Modificar Firmware | | Datos no cifrados | : Acceso debug

il I ! - I ™ f A f I ! f I R
UART Flash CPU RAM JTAG

. ) b, r ., A ., A ., A

Ejemplo Microcontrolador

WiFi usB GsSM

vy

Back-end coN-cert
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2. Tecnicas de Atague a la Proteccion Contra Lectura

ARM Cortex-MO Register Readout
« ABOV Semiconductor AC30M1x64

« Cypress PSoC 4000, 4100, 4100M, 4200, 4200DS, 4200L, 4200M
* Infineon XMC1100, XMC1200, XMC1300, XMC1400, TLE984x

« Dialog Semiconductor DA1458x, DA1468x
 Nordic nRF51

« NXP LPC1100, LPC1200

e nuvoTon NuMicro MO Family

e Sonix SN32F700

SR e s Rl e S
$ S rely B EPEATAE ) = ' '
¢ ST STM32 FO R ) , 23 29204 o3
el LPC1114F WAL N o=
. o @202 | L T
’ TOStha TXOO 1592‘1,’5'6‘12;7 Rt~ (oL s
I':'.. '...: ':'."'.' Ry ". % L
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2. Tecnicas de Atague a la Proteccion Contra Lectura
ARM Cortex-MO Register Readout

« Memoria flash protegida contra lectura

« Tenemos acceso a los registros de la CPU InStrUCCIOnes
« Capturar memoria flash cuando esta es cargada en algun registro Vu | nera bles

(gdb) x/71 @x22e

e b m

CN - cm
4l
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Heart of Darkness

* PIC18FXX2/XX8
« Dividido en blogues

« Configuracion individual para cada
blogue

MEMORY SIZE / DEVICE
16 Kbytes 32 Kbytes
(PIC18FX42) (PIC18FX52)
Boot Block Boot Block
Block 0 Block 0
Block 1 Block 1
Unimplemented
Read ‘O’s Block 2
Unimplemented Block 3

Read ‘O's

Unimplemented
Read 0’s

Unimplemented
Read ‘O's

Address
Range

00000Ch
0001FFh

000200h

001FFFh
002000h

003FFFh
004000h

005FFFh
006000h

007FFFh
008000h

1FFFFFh

Block Code Protection

Controlled By:

CPB, WRTB, EBTRB

CPO, WRTO, EBTRO

CP1, WRT1, EBTR1

CP2, WRT2, EBTR2

CP3, WRT3, EBTR3

(Unimplemented Memory Space)

Fuente: http://ww1.microchip.com/downloads/en/DeviceDoc/39576b.pdf

coN-cert
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Heart of Darkness

Blogue de
Arranque

Blogue 0

Blogue 1

Blogue 2

Bloque 3

PP DPDP
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Heart of Darkness

Blogue de ﬁ

Arranque

Blogue 0 ﬁ Bloque 0 ﬁ
Blogue 1 ﬁ Blogque 1 ﬁ
Blogue 2 ﬁ Blogue 2 H
Bloque 3 ﬁ Blogue 3 ﬂ

=
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Heart of Darkness

Blogue de
Arranque

Blogue 0

Blogue 1

Blogue 2

Bloque 3

PP DPDP

Bloque 0 ﬁ

Blogque 1 ﬁ

Blogue 2 H

Blogue 3 ﬂ

Codigo: Leer
Resto de Blogues

Bloque 0 H

Blogue 1 ﬁ

Blogue 2 H
Blogue 3 ﬂ

#XIIIJORNADASCCNCERT
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Heart of Darkness

Bloque de
Arranque

Bloque 0

Blogue 1

Bloque 2

Bloque 3

g San =iy Son =iy S5

=
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Heart of Darkness

Bloque de ﬁ Blogue de ﬁ
Arranque Arranque
Bloque 0 ﬁ Blogque 0 ﬁ
Blogue 1 ﬁ Blogue 1 ﬁ
Bloque 2 ﬁ Bloque 2 ﬁ
Bloque 3 ﬁ

I ad
bo
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Heart of Darkness

Bloque de Blogue de Bloque de
Arranque Arranque Arrangue
Bloque 0 ﬁ Blogque 0 ﬁ Blogue 0 ﬁ
Blogue 1 ﬁ Blogue 1 ﬁ Blogue 1 ﬁ
Bloque 2 ﬁ Bloque 2 ﬁ
Codigo: Leer
Blogque 3 ﬁ / \/ Resto de Bloques

=
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2. Tecnicas de Atague a la Proteccion Contra Lectura
UV-C Security Fuse Erase

4
<entro criptolégico nacional



I #XI1IIJORNADASCCNCERT

2. Tecnicas de Atague a la Proteccion Contra Lectura
UV-C Security Fuse Erase

coN-cert
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Cold Boot Stepping ‘
v

JTAG

| Flash |H cPU P RAM

pS
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Cold Boot Stepping

',]lr' crg
ul6_t crc = Oxffff;
const u32_t start = SHMEM->user[BOOTLOADER_SHMEM_SPIF_FW_ADDR_UIX] + sizeof(fw_upgrade_info);
for (addr = start; addr < start + fui.len; addr++) {

« Bootloader comprueba la w8t c;
integridad de la memoria . THG S e, (25 1)
¢rc = _bootloader_crc_cci 6(cr -
flash usando CRC o hash e s PN
if (crc != fui.crc) {

b_putstr(" fw file bad crc:");
b_puthex16(crc);

b_put('/*);
b_puthex16(fui.crc);

b put('\n');

return FALSE;

Loops over flash calculating CRC

coN-cert
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Cold Boot Stepping

-----------

de los bytes de la flash pasa por la Retirar sefial de RESET

’ S
: P ' ' ' | Apagar |
Ca_da iteracion CRC tarda T i i —
m|I|SegundOS sistema I:lJ} ' Enviar senil de RESET |
. 1
 Parar el sistema n veces en el | ' || Encender |
momento exacto en que cada uno i : l
1
1

. Ejecucién v
memaoria RAM durante n*T | Esperarn™T
, aps . | L 4
» Podria ser de utilidad un reloj | | Enviar sefial de RESET
externo l : |
4 ™ [ | Empezar debugger |
|
Extraer memoria !:>| | Retirar SEﬁil de RESET|
- y : | Extraer SRAM | |
—  n=n+1 | R T u

4l
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Flash Lock Race

I No conocemos los |
| detalles de la
I implementacién

Flash H CPU H[ RAM ‘

4l
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Flash Lock Race

Inicializacion Inicializacion
Leer IDCODE » Leer IDCODE

v

Resto de Instrucciones de
arranque

e Flash bloqueada - = === === == = =

4l
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Flash Lock Race

* Implementacion minima de protocolo de debug (JTAG/SWD)
« Solicitar acceso a la memoria flash

e Condicion de carrera, debemos leer la memoria antes de que esta sea bloqueada
1. Reiniciamos el sistema
2. Inicializamos la interfaz de debug
3. Establecemos la direcciéon de memoria que queremos leer
4. Leemos la memoria

1. Sitenemos éxito, repetimos el proceso para subsecuentes secciones de memoria
2. Sino, volver a intentar

4l
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Inyeccion de Faltas

« El objetivo es enviar un pulso de reloj en un intervalo de tiempo no esperado, causando que
se salten instrucciones

« El éxito y el tiempo gque se necesita para llevar a cabo este ataque son poco predecibles

\ Inyeccion de falta

4l
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Inyeccion de Faltas

Embedded Boot Process U-Boot boot loader main_loop()
Flash memory Initialization task
I |
Loading stored Initialize
kernel images peripheral device
. '
Boot loader main_loop()
. OS Boot
Kernel Memory Load, command
file system mount [
} If fail
cli_loop 4
hMemory cli_loop Return to
Custom Shell

Fuente: 10T Device Hacking and New Direction of 1oT Security Evaluation Using Common Criteria. Ki Taek Lee
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Inyeccion de Faltas

iInyeccion de faltas

Fuente: https://qgitlab.denx.de/u-boot/u-
boot/blob/master/common/main.c

Si la funcién autoboot_command
falla, obtenemos un Shell

Hacemos que falle mediante

void main_loop(void)

{

const char #*s;

bootstage mark _name(BOOTSTAGE ID MAIN_LOOP,

if (IS_ENABLED(CONFIG_VERSION_VARIABLE))

env_set("ver", version_string); /% se

cli_init();

if (IS_ENABLED(CONFIG_USE_PREBOOT))

run_preboot_environment_command();

if (IS_ENABLED{CONFIG_UPDATE_TFTP))
update tftp(BUL, NULL, NULL);

s = bootdelay process();
if (cli_process_fdt(&s))

cli_secure_boot cmd(s);

autoboot _command(s);

cli_loop();

panic("No CLI available");

"main_loop");

coN-cert
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2. Tecnicas de Atague a la Proteccion Contra Lectura

Side Channel Attack

 Permite inferir el valor de uno o varios bits

 Realizable con herramientas como
osciloscopio o ChipWhisperer

Bitwise DPA for CTR Output

— BitoO
0.004 — Bit 1]
— Bit2
Bit 3
0.002
o
@
§ 0000}
fal
-0.002
-0.004}

6040 6950 6960 6970 6980 6990 7000 _ 7010 7020
Sample Number

Fuente: https://eprint.iacr.org/2016/1047.pdf

coN-cert
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2. Tecnicas de Atague a la Proteccion Contra Lectura
Side Channel Attack

Bombillas con Micro Atmel ATMega2564RFR?2
Se extraen las claves de cifrado del firmware (AES CCM)
Podemos inyectar firmware modificado, firmado con las claves extraidas Q }

uuuuu

Usamos el firmware modificado capaz de propagarse a otros / @

dispositivos
L
g

Fuente: https://eprint.iacr.org/2016/1047.pdf

Requiere proximidad fisica (protocolo ZigBee de corto alcance)
Primer gusano puro lIoT

- |
| J‘
,+ 4]

|

e
PPs

4l
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3. Conclusiones

I - X111JORNADASCCNCERT

Normalmente no tenemos acceso fisico a los
dispositivos

Este paradigma cambia con la introduccion de las
Smart Cities e loT

o B
LM}
e
L
=
L1
L0
Pr—
pm—

Con acceso fisico la superficie de ataque
Incrementa considerablemente

Evitar la seguridad por oscuridad

Y

Disefar el firmware asumiendo que la proteccion de
lectura fallara

Si aun asi hay que guardar parametros de
seguridad criticos, utilizar tecnologia que sea
capaz de protegerlos

Esos secretos podrian permitir acceder al backend
O propagar el ataque a mas dispositivos de lared Lf cert
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3. Conclusiones

OWASP loT Top 10

« Lack of physical hardening measures, allowing potential attackers to gain sensitive information that
can help in a future remote attack or take local control of the device.

ENISA Baseline Security Recommendations for IoT Nov. 20, 2017
 GP-TM-01: Employ a hardware-based immutable root of trust.

« GP-TM-02: Use hardware that incorporates security features to strengthen the protection and integrity
of the device

ENISA Good Practices for Security of 10T - Secure Software Development Lifecycle Nov. 19, 2019

« However, securing loT, and especially 10T edge-devices, can prove a difficult task for software
developers if hardware comes without basic security capabilities.

ETSI EN 303 645 Cyber Security for Consumer Internet of Things - ISO - ¢ CSA?
* Provision 4.4-1 Devices shall store sensitive security parameters securely:

« Secure, trusted storage mechanisms can be used to secure sensitive security parameters, such as
those provided by a Trusted Execution Environment (TEE) and associated trusted secure storage
secure element (SE) and processing capabilities of software. CNCE”'



I #XI1IIJORNADASCCNCERT

3. Conclusiones

« En corto plazo seran exigidos por el marco regulatorio europeo:
Cyber Security Act

« Los propietarios de los riesgos deberian plantearse hacer
cumplir los estandares

« Minimo self-assessment del estandar, en caso necesario
certificacion

« CCN actua como tercero de confianza proporcionando servicios de
certificacion a través de sus laboratorios mediante las normas
LINCE o Common Criteria
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