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❑ Android Security Configuration Tester

❑ Certificaciones ligeras

❑ Inspirado en certificaciones Common Criteria
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✓ https://www.jtsec.es/es/entrada-blog/18/ccn-publica-la-metodologia-lince-para-
evaluacion-de-productos-it
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❑ 1. Análisis de aplicaciones
❑ 2. Análisis del sistema de ficheros
❑ 3. Kernel Module Signing
❑ 4. Security-Enhanced Linux 
❑ 5. Análisis de procesos
❑ 6. Comprobación del cifrado
❑ 7. Address Space Layout Randomization 
❑ 8. Android Verified Boot
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❑ 1. Aplicaciones instaladas

❑ 3. Protecciones de Linux

❑ 2. Sistema de ficheros



❑ 4. Estado del cifrado

❑ 6. Android Verified Boot

❑ 5. ASLR
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❑ Estructura de ficheros de la aplicación
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❑ Contenido de las aplicaciones
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❑ SETUID
❑ SETGID
❑ Sticky bit
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❑ Se extrae la información de boot.img en la 
imagen del firmware.

❑ Kernel Module Signing
➢ Comprueba la firma de los módulos que se 

cargan durante el arranque del sistema.

❑ Security-Enhanced Linux
➢ Control de acceso MAC complementario al 

sistema tradicional. 
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❑ Extraer boot.img usando abootimg

❑ Extraer kernel config de zImage

✓ https://github.com/torvalds/linux/blob/master/scripts/extract-vmlinux
✓ https://github.com/ggrandou/abootimg
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❑ Resultado de analizar la configuración de 
SELinux
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❑ Comprobación de los parámetros de 
configuración.

❑ Test de aleatoriedad de las diferentes partes 
de la ASLR. 
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❑ Modo de compilación de los binarios.
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❑ Modo de compilación de los binarios.
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❑ Full Disk Encryption

❑ File Based Encryption
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❑ Comprobación de los parámetros que habilitan 
AVB.
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❑ Análisis del código de las aplicaciones

❑ Mayor profundidad de análisis de SELinux

❑ Mejorar las pruebas sobre la ASLR

❑ Pruebas simples de fuerza bruta

❑ Prueba de AVB con modificaciones
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